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Vorwort

Vorwort

Liebe Kundin, lieber Kunde,

Vielen Dank, dass Sie sich fiir den Chipkartenleser REINER SCT cyberJack® go entschieden haben.
Der neue cyberJack® go kombiniert die Komponenten Secoder 2 und einen Massenspeicher, auf den
zum Beispiel ein geharteter Webbrowser oder ein Online-Banking Programm geladen werden kann, in
idealer Weise. Er sichert somit Ihre taglichen Transaktionen stets auf ein Maximum ab.

Auch die Sicherheit steht beim cyberJack® go an erster Stelle: Mit dem gehé&rteten Webbrowser oder
dem Online-Banking Programm, die direkt im cyberJack® go gespeichert werden kénnen und von dort
aus gestartet werden, mussen Sie sich nicht mehr auf unsichere Umgebungen verlassen. Mit der
Secoder 2-Funktion nutzen Sie zugleich den héchsten Sicherheitsstandard der Deutschen
Kreditwirtschatft.

Die Highlights auf einen Blick

OLED Display und drucksensitive Touch-Tastatur

Mobiler Chipkartenleser der Sicherheitsklasse 3

Massenspeicher z.B. fir geharteten Webbrowser oder Bankingsoftware
Secoder 2-Funktion

USB-Kabel (1,25 m)

Installationsloser Betrieb via CCID

Treiber-CD

Das Gerat wurde in Deutschland entwickelt und mit gréter Sorgfalt hergestellt, so dass es Sie viele
Jahre zuwerlassig unterstitzt.

Bitte lesen Sie diese Anleitung sorgféltig durch, bevor Sie den cyberJack® go verwenden

Viel Erfolg mit Ihrem neuen Gerat wiinscht Ihnen

REINER SCT

Reiner Kartengerate GmbH & Co. KG
Goethestralle 14

78120 Furtwangen

Germany

WWW.reiner-sct.com
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2.1
211

Geratebeschreibung

cyberJack go

Chipkartenleser in Betrieb nehmen

Auspacken

In der Verpackung sind enthalten?:

e cyberJack® go

e 1,5m USB-Verlangerung

e Kurzanleitung zur Geréateinstallation

1)
Je nach Variante und Bezugsquelle befinden sich gegebenenfalls noch weitere Komponenten in der
Verpackung.

Sicherheitshinweis Geratesiegel
Achten Sie darauf, dass das aufgebrachte Siegel unbeschadigt ist und der Abbildung auf dem Foto
entspricht.

Unbeschéadigtes Siegel
Die Merkmale zur Falschungssicherheit — Hologramm, Firmenlogo und Nummerierung - missen, wie in
der Abbildung, vorhanden sein. Die Hintergrundfarbe des Siegels muss einheitlich sein. Bei einem
abgeldsten Siegel ist ein Schachbrettmuster erkennbar oder/und das Siegel ist beschadigt (Siehe
Abbildungen abgeldster Siegel).

Beschadigtes Siegel mit Schachbrettmuster

Bei einer Beschadigung der Geratesiegel besteht Manipulationsverdacht. Bitte wenden Sie sich in
diesen Fall umgehend an Ihren Fachhandler und verwenden Sie das Gerat nicht.
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Sicherheitsversiegelung
cyberJack® go, linke Seite

Aufstellen des cyberJack® go

Um den cyberJack® go aufzustellen, klappen Sie den Standfuss auf der Riickseite auf, bis er an der

Endposition einrastet. Stecken Sie das mitgelieferte USB-Kabel in die seitlich dafir vorgesehene
microUSB-Buchse ein.

Gerat nehmen und ljmdrehe

StandfulR umklappen

Gerat aufstellen Einstecken des USB-Kabels
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2.1.2

Geréatelbersicht

microUSB-Buchse

Display

Chipkarteneinschub Gelhe LED
Griine LED

REINERSCT*®

cberack

@-und
Pfeil- aufwérts- Taste

Pfeil- abwirts- Taste

C-Taste OK-Taste

Beschreibung der Bedienelemente

Beschriftung

Clear-Taste C Léschen der Eingabe,
beenden des Meniis

OK-Taste OK Bestatigen der Eingaben; im
Bereitschaftsmodus Sprung
ins Meni Einstellungen

Pfeiltasten A Y Navigieren durch das Meni

MaRnahmen zum sicheren Betrieb

Nutzen Sie den cyberJack® go-Chipkartenleser stets so, dass Sie die LEDs an der Gerétevorderseite

im Blick haben.

Die LEDs zeigen folgende Zustande an:

Grine LED leuchtet permanent bzw blinkt:
e Programm greift auf den Chipkartenleser zu

Gelbe LED blinkt:

e Modus Sichere PIN-Eingabe / sichere Applikation ist aktiviert. Wahrend des Modus Sichere PIN
Eingabe lasst der cyberJack® go keine Eingaben des PCs zu. Die Eingabe der PIN wird im Geréat
nur sehr kurz zwischengespeichert. Wahrend der PIN Eingabe zeigt der cyberJack® go den Text

,PIN’ (bzw. ,Neue PIN’) gefolgt von einem ,* fur jede eingegebene PIN-Ziffer an.
e Der im Display angezeigte Text ist authentisch

Gelbe LED und griine LED Blinkt synchron:

e Fehler: Falls trotz Ein- und Ausstecken des Geréts der Fehlerfall weiter besteht, kontaktieren Sie

bitte den Support.
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Funktion Sichere PIN-Eingabe

Ihr cyberJack® go-Chipkartenleser verfiigt (iber eine Funktion zur sicheren Eingabe von PINs. Die von
Ihnen verwendete Applikation muss diese Funktion unterstiitzen! Die PIN wird Uber die interne Tastatur
des Chipkartenlesers eingegeben. Bei der Funktion Sichere PIN-Eingabe darf die PIN nur eingegeben
werden, wenn am Chipkartenleser die gelbe LED blinkt! Andernfalls werden lhre Eingaben ggf. an den
PC Ubertragen und kénnen dort evtl. zu einem spéteren Zeitpunkt ausgelesen werden. Die PIN-Eingabe
wird mit [OK] bestatigt. Mit der [CANCEL-Taste] kann abgebrochen werden. Ausfihrliche Informationen

siehe Kapitel 6.3.
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3
3.1

3.1.1

Installation der Hardware am PC

Treiberinstallation unter Windows

Dieser Chipkartenleser wird aktuell von folgenden Betriebssystemen unterstitzt:
Windows 2000 / Windows XP 32 Bit, Windows Vista 32/64 Bit / Windows 7 32/64 Bit,
sowie Windows Server 2003 — 2008 R2 32/64 Bit. Die notwendigen CCID-Treiber
werden beim Einstecken des Chipkartenlesers automatisch installiert.

Der cyberJack® go wird an die USB-Schnittstelle Inres Computers, bzw. an einen USB-Hub
angeschlossen.

L i)

Die Treiberinstallation fiir den cyberJack® go erfolgt automatisch. Das Gerét nutzt die aktuellen CCID-
Treiber von Microsoft. Der CCID-Treiber (Chip Card Interface Device) ist ein Standard-Gerétetreiber, der
die Kommunikation und die Installation des Chipkartenlesers vereinfacht. Die CCID- Treiber sind ab

Windows 2000 mittels Windows-Treiberupdate verfigbar. Sie benétigen lediglich einen Internetzugang.

Wie Sie bei der Treiberinstallation fur die verschiedenen Betriebssysteme vorgehen, erfahren Sie in den
folgenden Kapiteln:

e Windows 2000 SP4[ 61
e Windows XP SP 3[ 91
e Windows Vista / 7[11)

Alternativ kdnnen Sie auch unsere Treiber, die BaseComponents verwenden. Die BaseComponents
bendtigen Sie auch, um den Chipkartenleser via PC/SC anzusteuern oder um die Firmware des cyber
Jack® go zu aktualisieren. Die BaseComponents finden Sie auf dem Massenspeicher des cyberJack®
go im Ordner "BaseComponents". Starten Sie die Installation unter Windows, indem Sie die exe-Datei
doppelt klicken. Weitere Informationen finden Sie im Kapitel Installation der Softwarekomgonentem'i

Windows 2000 SP4

Hinweis: Fir den nachfolgenden Installationsvorgang benétigen Sie eine Internetverbindung.

Stecken Sie den cyberJack® go in eine USB-Buchse Ihres PCs ein. Nachdem der Chipkartenleser
wvom Betriebssystem erkannt wurde, erscheint folgende Information:

Meue Hardware gefunden

cyberJack go

Der Windows Hardwareassistent wird Sie nun durch die Installation des passenden Treibers fiihren.
Bitte klicken Sie auf "Weiter".
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Assistent Fiir das Suchen neuer Hardware

Willkommen

Diieser Assistent installiert einen Treiber fir ein Gerat.

Klicken Sie auf "wWeiter', um den “organg fortzuzetzen.

Abbrechen |

< Zuriick

Bitte klicken Sie nun auf "Nach einem passenden Treiber fir das Gerat suchen" und auf den
Button "Weiter". Stellen Sie dann sicher, dass Sie eine Internetverbindung haben.

Assistent fiir das Suchen neuer Hardware |

Hardwaretreiber installieren
Ein Geratetreiber ist ein Programm, das das &nsprechen des Gerats durch das
Betriebzzyztem ermaglicht.

Der Azsigtent wird die Installation des Gerats fertig stellen:

@ cyherack go

Geratetreiber sind Programme zum Steuern der Hardware. Fiir das neue Gerat sind
Treiberdateien erforderlich. Klicken Sie auf "\Weiter, um diese Treiberdateien zu
suchen und die Installation zu abzuschliefen.

Wie mochten Sie vorgehen?

It':' Mach einem passenden Treiber fur das Gerat suchen [empfohleni

€ Alle bekannten Treiber fiir das Gerat in einer Liste anzeigen und den
entzprechenden Treiber zelbst auswahlen

£ Zuriick. I Wwieiter » I Abbrechenl

Es wird nun in der Microsoft Internet-Treiberdatenbank nach dem passenden CCID-Treiber gesucht.
Weitere Updates werden nicht heruntergeladen. Bitte klicken Sie hierzu auf "Microsoft Windows
Update" und auf den Button "Weiter".

Suche nach Treiberdateien
Geben Sie an, wo nach den Treiberdateien gesucht werden soll.

Mach Treiberdateien fiir folgende Gerdte suchen:

@ cyberack go

Drer Azsigtent sucht in der Treiberdatenbank und auf den angegebenen Laufwerken

nach pazzenden Treibern,

Klicken Sie auf "weiter, um die Suche zu starten. Wenn der Suchvorgang auf einer Diskette
oder einem CO-ROM-Laufwerk ausgefibt wird, legen Sie zuvor den Datentrager ein.

Andere Quellen fiir die Suche:
[ Disketterlaufverke
I CO-ROM-Laufwerke

< Zuriick I Weiter » I Abbrechen
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Nun wird in der Microsoft Internet-Treiberdatenbank nach dem passenden CCID-Treiber gesucht.

Treiberdateien - Suchergebnisse o
Die Suche nach den Treiberdateien fiir das Gerat ist beendet.

Fiir folgendes Gerat werden Treiberdateien gesucht:

@ cyberJack go

Suchen in:

% Intemethost: Windows Lpdate

WWEiter | Abbrechen |

Nachdem der Treiber gefunden wurde, klicken Sie bitte "Weiter", um ihn zu installieren.

Treiberdateien - Suchergebnisze o
Die Suche nach den Treiberdateien fiir das Gerat ist beendet.

Fiir folgendes Gerat wurde ein Treiber gefunden:

@ cyberdack go

E = wurde ein Treiber fir daz Gerat gefunden. Klicken Sie auf ""weiter', um diesen Treiber zu
inztalligren.

% Internethost: ‘Windows Update

£ Zuriick.

Abbrechen |

Nach erfolgreicher Installation koénnen Sie die Installation nun "Fertig stellen”.

Assistent Fiir das Suchen neuer Hardware

Fertigstellen des Assistenten

_\> USE Smart Card reader

Die Software fiir das Gerdt wurde installiert.

Klicken Sie auf "Fertig stellen', um den
“organg abzuschliefen.

< Zuriick Abbrechen |

Die Treiberinstallation ist abgeschlossen. Sie kénnen nun den cyberJack® go verwenden.

Funktionstest: Stecken Sie die HBCI-Karte oder die Bankensignaturkarte in den angeschlossenen
Chipkartenleser. Bei korrekter Installation leuchtet die grine Leuchtdiode (LED) am Chipkartenleser.
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3.1.2

kénnen Sie sich den CCID-Treiber direkt vom Massenspeicher des cyberJack® go
installieren, indem Sie die Datei ccid_driver_w2k_xp.exe im Ordner "CCID_Windows
doppelt anklicken und den weiteren Installationsanweisungen folgen.

o Sollte die Treiberinstallation tber die Windows Update Funktion nicht funktionieren,

Hinweis: Zur Nutzung des cyberJack® go benétigen Sie ein Anwendungsprogramm und eine HBCI-
Karte bzw. eine Bankensignaturkarte.

Windows XP SP 3

Hinweis: Fur den nachfolgenden Installationsvorgang benétigen Sie eine Internetverbindung.

Stecken Sie den cyberJack® go in eine USB-Buchse Ihres PCs ein. Nachdem der Chipkartenleser
vom Betriebssystem erkannt wurde, erscheint in der Infoleiste unten rechts folgende Information:

i) Neue Hardware gefunden

cyherJack go

Der Windows Hardwareassistent installiert nun den passenden Treiber fur den Chipkartenleser.

Hierfur wird in der Microsoft Internet-Treiberdatenbank nach dem passenden CCID-Treiber gesucht.
Weitere Updates werden nicht heruntergeladen. Bitte klicken Sie hierzu auf "Ja, nur dieses eine Mal"
und auf den Button "Weiter". Stellen Sie sicher, dass Sie eine Internetverbindung haben.

Assistent fiir das Suchen neuer Hardware

Willkommen

Es wird nach aktueller und aktualisierter S oftware auf dem
Computer, auf der Hardwareinstallations-CD oder auf der
Windows Updatewebsite [mit Ihrer Erlaubnis] gesucht,

D atenschutzrichtlinie anzeigen

Sall eine Verbindung mit Windows Update hergestellt werden,
um nach Software zu suchen?

@ {
(3 Ja, und jedes Mal, wenn ein Gerat angeschlossen wird
() Nein, diesmal nicht

Klicken Sie auf "WWeiter"', um den Yorgang fortzusetzen.

[ \Weiter » ] IAbbrechen]

Bitte wahlen die "Software automatisch installieren" aus. Der Treiber wird dann automatisch
installiert. Bestatigen Sie lhre Eingabe mit dem Button "Weiter".
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Assistent fiir das Suchen neuer, Hardware

Mit diesem Aszzistenten konnen Sie Software fur die folgende
Hardwarekomponente installieren:

cyherdack go

R Fallz die Hardwarekomponente mit einer CD
) oder Diskette geliefert wurde, legen Sie diese
jetzt ein.

‘Wie mochten Sie vorgehen?

5ot

7 installieren [fiir fortggschrittene Benutzer)

Klicken Sie auf "\Weiter", um den Yorgang fortzusetzen.

—
< Zuriick Weiter » Abbrechen

Nun wird in der Microsoft Internet-Treiberdatenbank nach dem passenden CCID-Treiber gesucht. Bitte
klicken Sie auf "Weiter", wenn der Treiber gefunden wurde.

Assistent fiir das Suchen neuer Hardware

E s wird gesucht... .

@ cyberJack go

Nach erfolgreicher Installation kénnen Sie die Installation "Fertig stellen”.

Assistent fiir das Suchen neuer. Hardware

Fertigstellen des Assistenten

Diie Software fur die folgende Hardware wurde installiert:

\;_./: LISE Smart Card reader

Klicken Sie auf "Fertig stellen”, um den Yorgang abzuschlielen.

Die Treiberinstallation ist abgeschlossen. Sie kénnen nun den cyberJack® go verwenden.

10
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i) Neue Hardware gefunden

Die neus Hardware worde installiert und kann jekzk verwendet
werden,

Funktionstest: Stecken Sie die HBCI-Karte oder die Bankensignaturkarte in den angeschlossenen
Chipkartenleser. Bei korrekter Installation leuchtet die grine Leuchtdiode (LED) am Chipkartenleser.

kénnen Sie sich den CCID-Treiber direkt vom Massenspeicher des cyberJack® go
installieren, indem Sie die Datei doppelt anklicken und den weiteren
Installationsanweisungen folgen.

0 Sollte die Treiberinstallation Uber die Windows Update Funktion nicht funktionieren,

Hinweis: Zur Nutzung des cyberJack® go benétigen Sie ein Anwendungsprogramm und eine HBCI-
Karte bzw. eine Bankensignaturkarte.

3.1.3 Windows Vista/7

Ab Windows Vista sind die CCID-Treiber bereits in das Betriebssystem integriert. Stecken Sie einfach
den Chipkartenleser in eine freie USB-Schnittstelle Ihres Computers. Die Geratetreiber des
Chipkartenlesers werden erkannt und automatisch installiert.

b

1 Installieren von Gerétetreibersoftware
Klicken 5ie hier, um Statusinformationen zu erhalten.

Nach der erfolgreichen Installation kdnnen Sie den Chipkartenleser nun verwenden.

—_ Microsoft Usbecid-Smartcard-Leser (WUDF)
ﬂ Die Gerdtetreibersoftware wurde erfolgreich installiert.

Funktionstest: Stecken Sie die HBCI-Karte oder die Bankensignaturkarte in den angeschlossenen
Chipkartenleser. Bei korrekter Installation leuchtet die grine Leuchtdiode (LED) am Chipkartenleser.

Hinweis: Zur Nutzung des cyberJack® go benétigen Sie ein Anwendungsprogramm und eine HBCI-
Karte bzw. eine Bankensignaturkarte.

3.1.4 Installation der Softwarekomponente

Die BaseComponents finden Sie auf dem Massenspeicher des cyberJack® go im Ordner
"BaseComponents”. Starten Sie die Installation unter Windows, indem Sie die exe-Datei doppelt
klicken.

Durch die schnelle Entwicklung in der Computertechnologie kann es vorkommen, dass
die Treiber auf dem cyberJack go nicht immer auf dem aller neuesten Stand sind. Bitte
nutzen Sie nach der Installation die Funktion , Priufe auf neue Versionen“ (Siehe
Kapitel Geratemanager) und fihren Sie die ggf. angebotene Aktualisierung durch. So
ist gewahrleistet, dass Ihre Installation immer auf dem neuesten Stand ist.

11
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% Setup i |

cyberJack Komponenten-Setup V6.6

—Welche Komponenten mochten Sie installieren

| | Komporente

REINER SCT

Pragramri zum Anzeigen und Drucken waon PDF-D ateisn,

Installation starten Abbrechen RE'NERSCTB

Betatigen Sie den Button [Installation starten], um mit der Installation der ausgewahlten Komponenten
zu beginnen. Werden Uber den Installation Manager mehrere Softwarekomponenten installiert, erfolgt
ein notwendiger Neustart erst nach Installation der letzten Komponente.

0 Wollen Sie die cyberJack® Base Components unter Windows 2000/XP/2003 Server/Vista
installieren, missen Sie Uber Administratorrechte verfiigen. Beachten Sie weiterhin,
dass alle Programme geschlossen werden missen, bevor Sie mit der Installation
beginnen.

cyberlack Base Components - InstallShield Wizard 6.6.0 ﬂ

Willkommen bei InstallShield Wizard fur cyberJack Base Components
’ ’ I i a yponents auf Threm Computer. K

>

InstallGhield [- < Zuriiick, H l Abbrechen-]

Stimmen Sie im Fenster Lizenzvereinbarung den Lizenzvereinbarungen zu und klicken auf den Button
[Weiter]. W&hlen Sie im nachsten Schritt Ihre Anschlussart USB aus.

12
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cyberlack Base Components - InstallShield Wizard o 101 ll

Auswahl cyberdack Modell
D i

InstallShield [ < Zuriick “ wisiter > l [ Abbrechen]

Durch Anklicken des entsprechenden Kéastchens wahlen Sie den Treiber fur Ihren Chipkartenleser aus.
Klicken Sie auf [Weiter].

cyberlack Base Components - InstallShield Wizard 6.6.0 i x|

Zielpfad wahlen

cy iri fio n Drdner installieren:
C:A\ProgrammetREIMER S )

InstarlGhireld

[_ < Zuriick ” l Abbrechen l

Klicken Sie auf [Weiter], wenn Sie das Programm indem angezeigten Ordner installieren wollen.
Mochten Sie die Dateien in einem anderen Ordner installieren, klicken Sie auf [Andern] und wahlen Sie
den gewlnschten Pfad aus. Wahlen Sie anschlieend [Installieren] aus und die Installation der Treiber
beginnt.

Nach Beendigung der Installation muss der PC nun neu gestartet werden, damit die installierten Treiber
aktiviert werden.

13



cyberJack® go Bedienungsanleitung

cyberlack Base Components - InstallShield Wizard i 1

InstallShield Wizard abgeschlossen

Die Inist

[ < Zuriick “ Fertig stellenl [ Abbrechen ]

Im Windows Start-Meni wurde ein neuer Ordner REINER SCT cyberJack mit den Menlpunkten
cyberJack Geratemanager, Funktionstest, REINER SCT im Internet, Supportanfrage und ZKA
Komponenten aktualisieren angelegt.

14
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4

Funktionsbeschreibung

Einstellungen

Im Gerat-Menl kdnnen Sie verschiedenste Einstellungen vornehmen. Gehen Sie bitte dabei
folgendermafen vor.

Um ins Gerate-Meni zu gelangen, driicken Sie bei eingestecktem Gerat zweimal die OK-Taste. Im
Display wird folgendes angezeigt.

REINERSCT®

Mit den Pfeiltasten kdnnen Sie durch das Menu navigieren. Mit der OK-Taste gelangen Sie in das
jeweilige Untermeni. Mit der C-Taste verlassen Sie das Untermendi.

Menu

Tastatur-Test

Einstellungen

An
Schreibschutz Aus

Sprache
Helligkeit
Display Aufldsung

Starke
Vibrieren Dauer

Vers.-Anzeige

Tastatur-Test

Hier konnen Sie die Funktion der einzelnen Tasten testen. Nach 16 Eingaben ist der Tastatur-Test
beendet.

Einstellungen

Schreibschutz: Hier konnen Sie den Schreibschutz des Massenspeichers[16)an- bzw. ausschalten.
Der Massenspeicher ist dann vor unabsichtlichen Léschens geschiitzt.

15
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4.2

4.3

Sprache: Hier konnen Sie die Sprache (Deutsch, Englisch) der Displayanzeige mit Hilfe der
Pfeiltasten auswahlen. Bestatigen Sie Ihre Wahl mit der OK-Taste.

Display/Helligkeit: Hier kdnnen Sie die Helligkeit des Displays einstellen. Mit Hilfe der Pfeiltasten
konnen Sie stufenweise (10er Schritte) den Wert einstellen. Bestatigen Sie Ihre Einstellung mit der
OK-Taste.

Display/Auflésung: Das Display ist in Zeilen (2) und Spalten (S) aufgebaut. Durch die Aufldsung
haben Sie die Moglichkeit, die Zeilen und Spaltenanzahl zu &ndern. Dadurch andert sich die
dargestellten Zeichen am Display. Bestétigen Sie Ihre Wahl mit der OK-Taste.

Vibrieren/Starke: Hier kdnnen Sie die Starke der Tastenvibration einstellen. Mit Hilfe der Pfeiltasten
konnen Sie stufenweise (5er Schritte) den Wert einstellen. Bestatigen Sie lhre Einstellung mit der OK-
Taste.

Vibrieren/Dauer: Hier kdnnen Sie die Dauer der Tastenvibration einstellen. Mit Hilfe der Pfeiltasten
konnen Sie stufenweise die Dauer in ms der Tastenvibration einstellen. Bestatigen Sie Ihre Einstellung
mit der OK-Taste.

Vers.-Anzeige

Hier wird Ihnen automatisch die Version des Chipkartenlesegerates angezeigt.

Nutzung als Massenspeicher

Nutzung des cyberJack® go als Massenspeicher

Sie kénnen den cyberJack® go als Massenspeicher nutzen, um z.B. einen geharteten Webbrowser
oder eine Online-Banking Software zu installieren. Dazu schliel3en Sie das Geréat an eine USB-
Schnittstelle Ihres Computers an. Nun wird das Gerat automatisch als Wechseldatentrager erkannt
und kann nun von lhnen verwendet werden.

Gerdte mit Wechselmedien

b DNVD-RAM-Laufwerk (D) CC-Laufwerk
o \Werchseldatentrager (E:) \Werchseldatentrager
Geratemanager

Der cyberJack Geratemanager steht momentan nur fur das
Betriebssystem Windows zur Verfligung.

Starten Sie nach dem Neustart bitte das Programm cyberJack Geratemanager, Funktionstest im Start-
Menl unter Start > Programme > REINER SCT cyberJack. Beim Start des Geratemanagers wird lhnen
ein Registrierungsdialog angezeigt. Wir empfehlen lhnen, die Mdglichkeit zur Registrierung zu nutzen,
da Sie somit immer Uber neue Entwicklungen informiert werden, die Ihnen weiteren Nutzen zu lhrem
cyberJack® bieten.

Registerkarte Test

Wenn Sie mehrere Chipkartenleser angeschlossen haben, kénnen Sie unter (1) den entsprechenden
Chipkartenleser auswahlen. Nehmen Sie eine beliebige Chipkarte (GeldKarte, Telefonkarte,
Versichertenkarte etc.) zur Hand, stecken Sie diese gemafl? dem Symbol auf dem Gerét in den Schlitz
des cyberJack® bis zum Anschlag ein (die Karte verschwindet dabei etwa mit der halben Lange im
Gerét) und betétigen Sie den Button [Test starten] (2). Es werden verschiedene Tests durchgefuhrt und
dadurch Uberprift, ob der cyberJack korrekt installiert wurde. Sollten beim Test Fehler auftreten, finden
Sie Hilfe unter der Registerkarte Support. Hier konnen Sie sofort eine Verbindung zum Online-
Testassistenten aufbauen und ein Fehlerprotokoll an unseren Support schicken.
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=iicyherJack:Eerﬁternanager A |0 X
L]
2-

3 Test Starten

Test |Infu I .ﬁ.ktualisierungl Suppoart GeldKarteI [ber I

—
u

cyberlack go 1SE 01

| Test =
Prufe Service <Microzoft PCASC Service? - Status: 4
Prufe Service <cyberlack PCASC Servicer - Status: 4

Werbinde mit PCASC Subaystem
Ermittle K.artenstatus

Chipkarte eingefiibit

Zugriff auf Lezer im Mode <Direct:

ATR: <3BFF13000031 A FE 40 4F574F 4B 31 3020 443331343032 3

Beende Verbindung mit Chipk arte

Schliefe Yerbindung zum PCASC Subsystemn | _ILI
»

REINERSCT*

WA A A A A A A4

F

(NEEEEEENEENEEENENENENEENNEEEENNNNENENNNENNNNNNNNNNRNENENNNNNNNNENENEE

Enweiterte | esereinztellungen Schliefen

Registerkarte Info
Unter Info werden verschiedene Betriebs- und Konfigurationszustande des Chipkartenlesers sowie
zugehdriger Komponenten angezeigt.

E cyberlack Gerdtemanager P ] S

Test  Info |.ﬁ.ktualisierung| Suppartl FIM Dialngl E:-:UEISI GeldKalteI [ber I

?ﬁ. Laokaler Computer

EIQ cybenlack Leser

S cyberlack go LISE 01

[-]% Dienste

---v" Microzaoft PCASC Resourcenvenwaltung MT
o o cyberlack PCASC Service

- (38 Zugiiff winzcard.di

[;|.--Q PCASC Reader Groups

REINERSCT*

@ Anzeige aktualizieren

Enweiterte | ezereinztelungen Schliefen

Registerkarte Aktualisierung

In Aktualisierung kénnen Sie Uberprifen, ob Sie noch Uber den aktuellen Treiberstand sowie Firmware
fur den cyberJack® RFID standard verfiigen. Durch Betatigung des Links Prife auf neue Versionen
wird lhr Internet Browser gestartet und eine Verbindung zum REINER SCT Download Sener hergestellt.
Sollte Ihr Browser nicht standardmaRig mit einer DFU-Verbindung verkniipft sein, starten Sie diese
bitte manuell, bevor Sie auf neue Versionen prifen. Liegen neue Versionen vor, kénnen Sie lhr System
direkt aktualisieren. Folgen Sie dazu der Menufuhrung.
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E cyberlack Gerdtemanager =100 ]

Test I Info  Akbualiziering ISuppu:urtI PIM Dialu:ugl E:-ctrasl GeldKarteI [ber I

— Installierte K.omponenten

| K.omponente | Yersion |
cyber)ack Base Components E.10.2
REINER SCT PC-Terminal 229
@ cyberlack go USE 01 Update 1.056
@ cyber) ack go JSE Modul Store 102

REINERSCT*

Friife auf neus Werzionen b odulvenyaltung

Enweiterte | esereinztellungen Schliefen

Danach konnen Sie in der Modulverwaltung Ihre vorhandenen Module und die Firmware des
Chipkartenleser aktualisieren.
Weitere Informationen hierzu finden Sie auch im Kapitel Modulverwaltung. [ 201

Registerkarte Support

Uber Support haben Sie die Méglichkeit, direkt mit dem REINER SCT Support Kontakt aufzunehmen.
Hierzu werden Ihre aktuellen cyberJack® Installationsdaten zusammen mit einigen wichtigen Angaben
zu lhrer PC-Konfiguration ermittelt und per E-Mail an REINER SCT versandt. Einer unserer
Supportmitarbeiter wird sich daraufhin mit Ihnen per E-Mail oder telefonisch in Verbindung setzen.

Ecyher]ack Gerdtemanager 1 =101 x]

Test | Infa | Blktualizierung  Support |F'|N Dialogl EHtrasI GeldKalteI [ber I

HE

Hier erhalten 5Sie aktuelle Supportinformationen zu lhrem
cyberlack

Online-Suppart:

REINERSCT

Schliefen |

Registerkarte PIN Dialog

Im PIN Dialog sind aktivierbare Sonderfunktionen enthalten, mit denen bestimmte
Sonderkonfigurationen eingestellt werden kénnen. Diese werden zum Teil nur in sehr seltenen Féallen
bendtigt, weshalb Sie im Zweifelsfall die Auslieferungskonfiguration beibehalten sollten.

Akustische Einstellungen
(1) Hier kénnen Sie auswahlen, ob bei der PIN-Eingabe der Tastendruck einen Ton erzeugen soll.
(2) Setzen Sie hier den Haken und die Aufforderung der PIN ertdnt akustisch mit einer freundlichen
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Stimme.

(3) Hier kénnen Sie den Displaykontrast des Chipkartenlesers einstellen und somit die optimale
Einstellung fiir das Ablesen des Chipkartenleserdisplays erzielen.

(4) Wahrend der PIN-Eingabe kdnnen Sie den Desktop per Schieberegler abdunkeln. Uber den Button
Einstellung testen kdnnen Sie den Grad der Einstellung testen.

E cyberlack Gerdtemanager =10 ]

Test I Info I .-’-'«ktualisierungl Suppart  FIN Dialog | E:-:trasl GeldKarteI [ber I

—Akuzstizche Einstellungen

1 . IAkustis:he Bestatigung der zsicheren PIM Eingabe Uber Soundkarte j

2. [ Sprachausgabe aktivieren

— Dizplaypkontrazt cpberl ack RFID komfort USE 01

3. niedrig J hoch

— Degktop wahrend der PIN Eingabe abdunkeln
4. aus J hiach

Einztellung testen

REINERSCT*

Ernweiterte | esereinztellungen Schliefen |

Registerkarte Extras
Hier kbnnen Sie die Sprache des Geratemanagers (1) auswahlen.

Bei einigen Signaturanwendungen kann es vorkommen, dass unsere Chipkartenleser nicht erkannt
werden. Dann missen die alten PS/SC Chipkartenlesernamen aktiviert werden (2).

E cyberlack Gerdtemanager | =10

Test | Info | .ﬁ.ktualisierungl Supportl FIM Dialog ~ Ewtras |GeldKalte| [ber I
— Sprache

—alte PCASC Lesernamen

I alte PCASC Lesernamen aktivieren 2

REINERSCT*®

Schliefen |

Registerkarte GeldKarte

Diese Registerkarte kann nur bei einem installierten cyberJack® verwendet werden. GeldKarte-
Transaktionen werden vom Chipkartenleser protokolliert und kénnen mit den dargestellten Funktionen
angezeigt bzw. geléscht werden. REINER SCT pflegt ein Verzeichnis der Shops, bei denen mit der
GeldKarte bezahlt werden kann. Dieses kann tber den angegebenen Link direkt aufgerufen werden.
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E cyberlack Gerdtemanager | . =10 ]

Test I Info I .-’-'«ktualisierungl Suppu:urtl FIr Dialu:ugl Extras Geldkarte |U|:uer I

Geldk.arte Intemetbuchungen
p——

Lizte mit Geldr.arte [ntermetbuchungen anzeigen

| Geidl{arte

Ligte mit Geldk.arte |ntermetbuchungen lozchen

Werzeichniz mit Geldi.arte Shops

Schliefen

Registerkarte Uber

Hier finden Sie die von lhnen gemachten Registrierungsangaben, sowie einen direkten Link zur
Homepage wvon REINER SCT, wo Sie sich Uber Produktneuheiten informieren kénnen. Falls Sie sich
noch nicht registriert haben, kénnen Sie es hier jederzeit tun.

E cyberlack Gerdtemanager | =10

Test | Info | .ﬁ.ktualisierungl Supportl FIM Dialogl EHtrasI Geldkarte Uber |

HE

cyberdack Geratemanager

Yarzion 6.5.8.0

Flicken Sie hier umn sich jetzt zu registrieren!

D atenverzeichnis offnen

2 RHEINER 5CT 1333 - 2005

REINERSCT

Schliefen

4.4  Modulverwaltung
Es ist méglich den Chipkartenleser mit Hilfe des Geratemanagers (Siehe Kapitel Geratemanager 161
mit neuen Modulen zu versehen.

Diese verschiedenen Module werden im Modul Store zusammengefal3t. Den Modul Store finden Sie in
der Modulverwaltung.
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ETI=IY
Test I Info  Aklualisierung ISupportI PIN Dialogl E:-:tlaSI GeldKarteI Ober I
== | — Installierte Komponenten
| | Kaompaonente | Werzion |
U cyberdack Baze Components £10.3
N REIMER SCT PC-Terminal 229
i @ cyberlack go USE 01 Update 1.05
uJ @ cyberlack go USE Modul Staore 1.05
o
Priife auf neus Yerzsionen Modulvenmaltung

Enweiterte Lezersinztellungen Schliefen |

Um in die Modulverwaltung zu gelangen, wechseln Sie im Geratemanager in die Registerkarte
Aktualisierung. Hier klicken Sie dann auf Modulverwaltung.

cyberJack Chipkartenleser Modulverwaltung - cyberJack RFID komfort USE 01 x|
~ Madule i~ Beschreibung
Vorlage: IBenutzerdefimart j ;I
| Y = W 1
3| Basis Modul > o ‘ % o
asis Moduls ' y INERSC T

- . T e’ ", T

Kermelnodul 1

Secoder 2

Zertifikatsspeicher .
| Basismodule 2.

Bitte wahlen Sie die Module, die Sie in den Leser laden méchten.

~Info
Modul Store Leser: V. 104
Modul Stare PC: V. 207 3'
Maz, Speicher: 250 KB
Freier Speicher: 125 KB
Mdule: 3 |

Module aktualisieren! I Abbruch

Auf der linken Seite (1) befinden sich die verfugbaren Module Ihres Chipkartenlesers. Auf der rechten
Seite (2) finden Sie einige Erlauterungen zu den jeweiligen Modulen. Im Infofenster (3) erhalten Sie
Angaben Uber die Speicherkapazitaten und die Versionsstande.

Der Modul Store Leser ist der Versionsstand, den der angeschlossene Chipkartenleser hat. Der Modul
Store PC ist der Stand des Modul Store, der aktuell auf dem PC gespeichert ist. Dieser kann
gegebenenfalls Uber den Reiter Aktualisierung > Prife auf neue Version upgedatet werden.

Beschreibung des Modul Store Downloads

1.
2.
3.

(204

Geratemanager starten.

Auf Registerkarte Aktualisierung wechseln.

Link Prifen auf neue Versionen anklicken (hier wird online das Vorhandensein einer neuen

Version auf der REINER SCT Website gepruft)

. Gegebenenfalls neue Version mit anklicken von Weiter herunterladen und dem InstallShield Wizzard
folgen.

. In der Registerkarte Aktualisierung klicken Sie auf Modulverwaltung.

. Module aktualisieren anklicken.

. Der Chipkartenleser fragt in seinem Display nach "Firmware aktualisieren"”.
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8. Nach Betéatigen der OK-Taste blinkt wahrend der Verifikation der Firmware (Prifen der Signatur) kurz
die gelbe LED.
9. Das Ende des Downloads wird im Geratemanager angezeigt.

Wenn noch nie eine Secoder-Applikation auf dem Chipkartenleser
war, dann fragt der Chipkartenleser bei der Aktualisierung in seinem
Display nach, ob alle Applikationen geléscht werden sollen. Dabei
blinkt die gelbe LED. Nach Betatigen der OK-Taste auf dem
Chipkartenleser wird gefragt, ob der Kernel aktualisiert werden soll.
Dabei blinkt die gelbe LED. Bitte folgen Sie den Displayanzeigen
des Chipkartenlesers.

Um in den Chipkartenleser eine neue Firmware (Kernelmodul) zu laden, wird als wichtige
Sicherheitsfunktion die Uberprifung der Herkunft der Firmware durch den Chipkartenleser selbst
durchgefuhrt. So akzeptiert der Chipkartenleser nur Firmware die mittels RSA-Verfahren von REINER
SCT elektronisch signiert wurde. Der Chipkartenleser fuhrt jeweils vor dem Aufbringen einer neuen
Firmware eine Signaturpriifung durch. Ein Speichern einer nicht von REINER SCT elektronisch
signierten Firmware im Chipkartenleser ist nicht moglich. Es werden von REINER SCT nur evaluierte
Module und vom BSI zugelassene Versionen des Kernels bereitgestellt.

Ein Update des cyberJack® RFID standard auf eine altere Version ist nicht méglich.

Nach erfolgter Aktivierung der neuen Firmware kann mittels der Registerkarte Info des Geratemanagers
die aktuelle Firmwarewversion im Chipkartenleser angezeigt werden (nach der Bezeichnung Prod.Ref
wird die aktuelle Firmwareversion des Chipkartenlesers angezeigt). Die aktuelle Firmwareversion wird
auch direkt nach dem Einstecken des Chipkartenlesers oder durch Driicken der @-Taste im Display
angezeigt. Wahrend der Anzeige der Revisionsnummer blinkt die gelbe LED.
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4.5

Banking-Software

Subsembly Banking
Es gibt zwei Auslieferungsvarianten des cyberJack® go. Einmal mit und einmal ohne der

Bankingsoftware Subsembly Banking.

Um die Software zu installieren missen Sie auf den Wechseldatentrager des an den PC
angeschlossenen Lesers wechseln und die TopBankink Setup.exe mit einem Doppelklick starten und

der Installationsanweisung folgen.

Siehe hierzu auch: http://subsembly.com/de/downbanking.html

23



24

cyberJack® go Bedienungsanleitung

5

Sicherheitshinweise

Sicherheit von Kleinkindern
Die Gerate und ihr Zubehor kénnen Kleinteile enthalten. Halten Sie diese aulRerhalb der Reichweite von
kleinen Kindern.

Allgemeiner Sicherheitshinweis
Stecken Sie keine Fremdkdrper in den Kartenschlitz. Werfen Sie das Gerét keinesfalls ins Feuer.

Pflege und Wartung

Ihr Gerat wurde mit groR3er Sorgfalt entwickelt und hergestellt und sollte auch mit Sorgfalt behandelt
werden. Die folgenden Empfehlungen sollen Ihnen helfen einen dauerhaften Betrieb Ihres cyberJack®
go sicherzustellen:

= Verwenden Sie das Gerat nicht in staubigen oder schmutzigen Umgebungen oder bewahren Sie es
dort auf. Die beweglichen Teile und elektronischen Komponenten kénnen beschadigt werden.

= Bewahren Sie das Gerat nicht in heil3en Umgebungen auf. Hohe Temperaturen kénnen die
Lebensdauer elektronischer Gerate verkirzen und bestimmte Kunststoffe verformen oder zum
Schmelzen bringen.

= Bewahren Sie das Gerat nicht in kalten Umgebungen auf. Wenn das Gerat anschlieRend wieder zu
seiner normalen Temperatur zuriickkehrt, kann sich in seinem Inneren Feuchtigkeit bilden und die
elektronischen Schaltungen beschéadigen.

= Lassen Sie das Gerét nicht fallen, setzen Sie es keinen Schlagen oder StéRen aus und schitteln
Sie es nicht. Durch eine grobe Behandlung kénnen im Geréat befindliche elektronische Schaltungen
und mechanische Feinteile Schaden nehmen.

= Verwenden Sie keine scharfen Chemikalien, Reinigungslésungen oder starke Reinigungsmittel zur
Reinigung des Gerats.

= Malen Sie das Gerat nicht an. Durch die Farbe kdnnen die beweglichen Teile verkleben und so den
ordnungsgemaéal3en Betrieb verhindern.

= Reinigen Sie das Display und das Gehause nur mit einem weichen, sauberen und trockenen Tuch.

= Wenn ein Gerét nicht ordnungsgeman funktioniert, bringen Sie es zu lhrem Institut oder zu lhrem
Fachhandler bei dem Sie es gekauft haben zuriick.

Entsorgung alter Elektrogerate

Dieses Symbol auf dem Produkt oder seiner Verpackung weist darauf hin, dass es nicht mit dem
Hausmull entsorgt werden darf. Geben Sie es stattdessen an einer Sammelstelle fir Elektrogerate ab,
die das Produkt dem Recycling zufihrt. Durch eine ordnungsgemafe Entsorgung dieses Produkts
vermeiden Sie potenzielle Umwelt- und Gesundheitsschéaden, die aus unsachgeméfier Entsorgung
dieses Produktes erwachsen kénnen. Das Recycling von Stoffen schont zudem die natirlichen
Ressourcen. Ausflhrlichere Informationen zum Recycling dieses Produkts erhalten Sie von der
zustandigen Stelle Ihrer Stadt bzw. Gemeinde oder vom Abfallentsorgungsunternehmen.
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6.2

6.3

Technische Referenz

LED-Funktion
Folgende Zusténde der Leuchtdiode (LED) sind mdglich:

LED-Funktion

Gelbe LED blinkt Modus Sichere PIN-Eingabe; angezeigter Text ist

gleichmafiiig authentisch

Gelbe LED und Der Leser befindet sich aufgrund absichtlich herbeigefihrten
grine LED blinken oder aufgrund technischen Versagens in einer

synchron Endlosschleife, in der nur noch das Blinken der LEDs

mdoglich ist. Weitere Funktionen sind nicht mehr méglich.
Der Leser kann nur durch Abziehen und erneutes
Einstecken wieder gestartet werden.

Griune LED dauerhaft| Interface zur Chipkarte ist aktiviert (Betriebszustand).

an
Griine LED aus Interface zur Chipkarte ist deaktiviert.
Griine LED blinkt Innerhalb der letzten 3 Sekunden hat eine

Kartenkommunikation zur Chipkarte stattgefunden.

Gerateidentifizierung

Ihr installierter Chipkartenleser identifiziert (z.B. zum Abgleich mit Zertifizierungsdokumenten) sich
jederzeit eindeutig. Sollten Sie Zweifel an der Authentizitat Ihres Gerates haben, kénnen Sie sich
diesbeziglich mit den folgenden Daten unter support@reiner-sct.com bei REINER SCT riickversichern.

Anzeige von Typ und Version im Display des Chipkartenlesers

Um Typ, Betriebssystemversion und die jeweils im Chipkartenleser geladenen Applikationen
anzuzeigen, dricken Sie zweimal die OK-Taste der Tastatur Ihres cyberJack® go Chipkartenlesers.
Wechseln Sie mit Hilfe der Pfeiltasten in die Vers.-Anzeige. Driicken Sie die OK-Taste. Im Display des
Chipkartenlesers werden nun die aktuelle Bezeichnung des Typs und der Betriebssystemwversion sowie
die geladenen Applikationen mit der jeweiligen Bezeichnung und Version automatisch angezeigt.

Bei absichtlich herbeigefiihrten oder aufgrund eines technischen Defektes entstehenden Stérungen des
cyberJack® go Chipkartenlesers erfolgt eine Neuinitialisierung des Speichers des cyberJack® go
Chipkartenlesers. Die aktuelle Firmware-Version wird dem Benutzer, begleitet durch ein periodisches
Blinken der gelben LED, im Rahmen der Einschaltsequenz authentisch angezeigt

Sicherheitsfunktion

Sichere PIN-Eingabe

Die Sichere PIN-Eingabe ist eine der wichtigsten Sicherheitsfunktionen eines Chipkartenlesers ab der
Sicherheitsklasse 2. Um sicherzustellen, dass die PIN nicht im Chipkartenleser gespeichert wird,
wurde die Hard- und Software des Chipkartenlesers strengen sicherheitstechnischen Evaluierungen
unterzogen. Um sicherzustellen, dass die PIN nicht in der eingesteckten Chipkarte gespeichert wer-
den kann, werden innerhalb des Modus "Sichere PIN-Eingabe" nur Befehle an die Chipkarte weiterge-
leitet, die zu Authentisierungszwecken verwendet werden kdnnen.

Diese sind ausschlie3lich:

VERIFY

CHANGE REFERENCE DATA

DISABLE VERIFICATION REQUIREMENT
ENABLE VERIFICATION REQUIREMENT
RESET RETRY COUNTER

Alle anderen Befehle zur Chipkarte werden vom Chipkartenleser blockiert.
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Sicherer Firmwaredownload

Es ist mdglich den Chipkartenleser mit einer neuen Firmware zu versehen, diese kann zum Beispiel
mittels CD-ROM, per E-Mail oder online von den Webseiten von REINER SCT bezogen werden. Um in
den Chipkartenleser eine neue Firmware zu laden, wird als wichtige Sicherheitsfunktion die Uber-
prifung der Herkunft der Firmware durch den Chipkartenleser selbst durchgefuhrt. So akzeptiert der
Chipkartenleser nur Firmware die mittels RSA-Verfahren von REINER SCT elektronisch signiert wurde.
Der Chipkartenleser fuhrt jeweils vor dem Aufbringen einer neuen Firmware eine Signaturpriifung durch.
Ein Speichern einer nicht von REINER SCT elektronisch signierten Firmware im Chipkartenleser ist
nicht moglich. Nach erfolgter Aktivierung der neuen Firmware kann mittels der Registerkarte Info des
Geratemanagers die aktuelle Firmwareversion im Chipkartenleser angezeigt werden. Nach der
Bezeichnung Prod.Ref wird die aktuelle Firmwareversion des Chipkartenlesers angezeigt.

Qualifizierte elektronische Signatur

Der cyberJack® go ist nicht filr die qualifizierte elektronische Signatur nach Signaturgesetz und
Signaturverordnung (SigG / SigV) bestétigt. Bitte nutzen Sie hierfiir einen bestétigten cyberJack®
Chipkartenleser von REINER SCT. Bestellbar z.B. unter www.reiner-sct.com/shop
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Support

Hilfe bei Stérungen

Bei Stérungen, die sich nicht durch eine erneute Inbetriebnahme (siehe Kapitel 2) Ihres cyberJack® go
beheben lassen, kontaktieren Sie bitte unsere Seniceabteilung Uiber unsere Website unter
www.reiner-sct.com.

Service

Sie haben ein hochwertiges Produkt von REINER SCT erworben, das einer strengen Qualitatskontrolle
unterliegt. Sollten trotzdem einmal Probleme auftreten oder haben Sie Fragen zur Bedienung des
Gerates, konnen Sie jederzeit eine Supportanfrage an unsere Seniceabteilung unter
support@reiner-sct.com senden.

Gewadhrleistung

REINER SCT leistet fur Material und Herstellung des Chipkartenlesers eine Gewahrleistung von 24
Monaten ab der Ubergabe. Dem Kaufer steht das Recht zur Nachbesserung zu. REINER SCT kann,
statt nachzubessern, Ersatzgerate liefern. Ausgetauschte Geréte gehen in das Eigentum von REINER
SCT Uber.

Die Gewabhrleistung erlischt, wenn durch den K&ufer oder nicht autorisierte Dritte in das Gerat
eingegriffen wird. Schéden, die durch unsachgeméfe Behandlung, Bedienung, Aufbewahrung, sowie
durch héhere Gewalt oder sonstige aul3ere Einflisse entstehen, fallen nicht unter die Garantie.
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8 Datenblatt

8.1 cyberJack go

REINERSCT*®

12 /5

Guitig bis

§_guem
)| | gmizes Datenblatt

cyberJack® go

Chipkartenleser - Next Generation

REINERSCT®

I:.[_ltll':'f'!'-'l_ ._-Eu:.i- Der innovative cyberfack® go ist ein USB-Chipkartenleser mit
= Secoder 2-Funktion und integriertem Massenspeicher.

Der ultraflache Chipkartenleser cyberfack® go ist ideal fiir die mobile
Nutzung am Notebook. Durch das brillant leuchtende OLED-Display,
die flache Touch-Tastatur und dem integrierten ,USB-Speicherstick"
lautet er die nachste Generation von Chipkartenlesern ein.

Mit dem cyberJack® go haben Sie Thre mobilen und Banking-Appli-
kationen immer tberall mit dabei. Durch die Secoder 2-Funktion nut-
zen Sie zugleich den hochsten Sicherheitsstandard der Deutschen
Kreditwirtschaft

Chipkartenleser der Sicherheitsklasse 3

Interner Massenspeicher

Touch-Tastatur mit taktiler Ruckmeldung

Brillantes OLED-Display

Secoder 2-Funktion

Treiberlose Installation via CCID

Kurzes USB-Kabel fiir Notebooknutzung

Bewahrter und kostenloser Onlinesupport durch REINER SCT

& L’j Windows

REINER Kartengerdte GmbH & Co. KG
Goethestr. 14 - 78120 Furtwangen - Germany - Telefon: +49 (7723) 5056-0 - Telefax: +49 (7723) 5056-778 - mail@reiner-sct.com - www.reiner-sct.com
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REINERSCT®

Technische Daten — cyberJack® go

Chipkartenleserkategorie Chipkartenleser fiir Chipkarten mit Kontaktchip
Sicherheitsklasse 3

Kontaktbehaftete Schnittstelle « ISO/IEC 7816-3

Kontaktlose Schnittstelle [RFID / NFC) X

Eingebauter Lithium-Tonen Akku x

Bluetooth X

Electronic Banking [FinTS / HBCT) v

Secoder-Funktion v

Elektronische Signatur mit kontaktbehafteten Karten v

GeldKarte laden / bezahlen / Zusatzanwendungen

[mittels Secoder-Funktion) e

ZKA-SIG-APT Unterstutzung v

Flash-Speicher + (2 GB microSD Karte fest integriert)
Vibration v

Tastatur und Anzeigen

Sichere PIN-Eingabe an integrierter Tastatur / v /12

Anzahl Tasten

Berihrungsempfindliche Touch-Tastatur v

Taktile Rickmeldung durch Vibration + einstellbar

Display / Zeilen / Zeichen OLED gelb / 4 / 20 alphanumerisch [einstellbar)
Display Leuchtstarke + einstellbar

Sichtbare Displaygrofe in mm 58 x 17

Betriebszustandsanzeige 2 LED (gelb / griin)

Sicherer Firmwareupdate + (via cyberJack® Geritemanager)
Firewall-Funktion fiir Chipkartenkommunikation v

Bestatigung nach 5igG / SigV fur kontaktbehaftete Karten In Vorbereitung
DK-5ecoder Zulassung Secoder 2.2 in Vorbereitung

Konformitat CE, WEEE, RoHS

REINER Kartengerdte GmbH & Co. KG
Goethestr. 14 « 78120 Furtwangen « Germany + Telefon: +49 (7723) 5056-0 « Telefax: +49 (77

« mail@reiner-sct.com + w

29




cyberJack® go Bedienungsanleitung

REINERSCT®
Technische Daten — cyberJack® go

PC-Anbindung

Unterstiltzte Betriebssysteme Windows 2000 / XP / Vista / Windows 7 / Windows 8,
Server 2003 - 2012, Windows CE hardwarespezifisch, div.
Terminalserver, Linux, Mac ab 0S X 10.6.
Details siehe www.reiner-sct.com/treiber

PC-Schnittstellen USB 2.0 [microUSB Typ B / USB Typ Al,
CCID, CT-API, PC/SC, SECODER

Plug & play - keine Installation notig « (CCID)

REINER SCT Gerdtemanager « [mit Treiberinstallation)

Chipkarten-Protokolle T=0, T=1

Unterstitzte Spannungen fur Chipkarten 18V,3,0Vund5,0V gem. ISO 7816 Typ A, B, C
Versorgung Chipkarte 60 mA [KurzschluR- und Uberhitzungsschutz)
Ubertragungsgeschwindigkeit kontaktbehaftet Bis zu 617 kBit/s

Kontakteinheit 5 Prazisionskontakte vergoldet - I50 Platzierung

Hardwareeigenschaften

Anschluss und Stromversorgung USB 2.0 / 5V, 200 mA [high power device)
iiber USB-Anschluss

USB-Leitungslinge 0.4 m

Gehausefarben [Standard) schwarz / weil

Sonderfarben, kundenspezifischer Druck [Mindestabnahme beachten)

Standful Abnehmbar, zum Transport in Kartenschlitz einsteckbar

MaRe (Hx B x T) in mm 87 x 68 x10

Gewicht 50 g %
Abmessungen Verpackung (B x Hx T) in mm 172 X 134 X 40

Umgebungstemperatur Lagerung / Betrieb =10/ °C =50 2C /0 °C - 50 °C

Zulassige Luftfeuchtigkeit Max. 90 %; nicht kondensierend

Bestelldaten / Service
Artikelnummer 2 722 000-000
EAN-Code 4011170081740

Support Kostenloser und bewahrter Onlinesupport

2012. Anderungen, Irrtimer und Druckfehler

Stand 11-

REINER Kartengerdte GmbH & Co. KG

Goethestr. 14 « 78120 Furtwangen « Germany + Telefon: +49 (7723) 5056-0  Telefax: +49 [7723) 5056-778 + mail@reiner-sct.com reiner-sct.com
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Konformitatserklarung

9 Konformitatserklarung

9.1 cyberJack go

©2012  REINER Kartengerate GmbH & Co. KG REINERSCT®

EG - KONFORMITATSERKLARUNG

Die Firma Reiner Kartengeréte GmbH & Co. KG
Goethestrasse 14
78120 Furtwangen

erklart, in alleiniger Verantwortung, dass das Produkt:

cyberJack® go - Chipkartenleser fiir Homebanking
( Bezeichnung, Typ cder Modell, Los-, Chargen- oder Seriennummer, maéglichst Herkunft und Stackzahl )

auf das sich diese Erkl&rung bezieht, in Ubereinstimmung mit den aufgeftihrten Richtlinien 2004/108/EG
einschlieRlich aller zutreffenden Anderungen des Europaischen Parlamentes und des Rates vom

15. Dezember 2004 ist.

Zur Beurteilung des Erzeugnisses hinsichtlich elektromagnetischer Vertraglichkeit wurden folgende Normen
herangezogen:

EMV nach E & C-Testlab - Nr.: 20121112

EN 55022 : 2006 + A1 : 2007 Klasse B
EN 61000-6-1 : 2007
EN 61000-6-3 : 2007

EN 60950-1 : 2006

( Titel und/oder Nummer, sowie Ausgabedatum der Nerm{en) oder der anderen normativen Dokumente )

Die oben genannte Firma halt darliber hinaus folgende Technische Dokumentation zur Einsicht bereit:
* vorschriftsmaRige Bedienanleitung
¢ Plane
¢ Beschreibung der MalRnahmen zur Sicherstellung der Konformitat
e Sonstige Technische Dokumentation, wie:
Serviceanleitung

intern. Beachtung des Reiner- Qualitdtsmanagementhandbuchs

Hinweis: Die gesamte Technische CE - Dokumentation ist unter 2 722 0000-000 archiviert.

%/ﬂc@ ped

Klaus Bechtold

Furtwangen, 12.11.2012 ) Geschaftsfihrer
(Ort und Datum der Ausstellung) {Name, Unterschrift u. Funktion des Unterzeichnenden)

REINER SCT PDM
PC-2714 038-C KFT
KONFORMITATSERKLARUNG cyberJack go

31




cyberJack® go Bedienungsanleitung
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Stand: 01-2013

REINER Kartengerate GmbH & Co. KG

Goethestrasse 14

78120 Furtwangen

Germany

Telefon: +49 (7723) 5056-0
Telefax +49 (7723) 5056-778
E-Mail: sales@reiner-sct.com
Internet; www.reiner-sct.com
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