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Schutz vor Trojanern: Neues chipTAN-Verfahren
macht Homebanking sicher

Reiner SCT stellt Kartenlesegeréate fur chipTAN-Verfahren
vor, keine doppelte Tastatureingabe mehr dank Flickercode

Furtwangen, 16. Juni 2008 — Sicherheit beim Homebanking ist mehr denn
je gefragt: Hacker-Angriffe auf die personlichen Kontodaten beim
Onlinebanking sind anspruchsvoller geworden und nehmen verstarkt zu.
Banken und Sparkassen sind zum Handeln aufgerufen, ihre Kunden vor
Phishing und Trojanern zu schiitzen. Die so genannten Trojanischen Pferde
infizieren den PC im Hintergrund und manipulieren  Online-
Banktransaktionen, ohne dass der Kunde etwas dagegen tun kann. Fur die
notwendige Sicherheit am heimischen PC sorgt Reiner SCT: Der
Marktfihrer bei  Chipkartenlesegeraten bietet jetzt zwei neue
Geréteversionen fir das innovative chipTAN-Verfahren. Reiner SCT hat
kurzlich die Pilotphase in Kooperation mit dem Sparkassen-Rechenzentrum
FinanzIT abgeschlossen. Die ersten Sparkassen fiihren das System nun bei
ihren Kunden ein. Gemeinsam mit der Sparkassen Informatik entwickelte
das Unternehmen dariber hinaus eine zweite Gerateversion, die mit
Flickercode arbeitet. Dank der optischen Schnittstelle des Kartenlesers
lassen sich Tastatureingaben direkt vom PC-Bildschirm auf das Gerat

Ubertragen.

Mobilitat beim Homebanking

Die Kartenlesegeréte fur das chipTAN-Verfahren sind fir Privatkunden der
Banken und Sparkassen konzipiert, die reines Homebanking betreiben und
ihre Bankgeschafte mobil nutzen. Online-Banktransaktionen lassen sich mit
den Geraten von Reiner SCT sicher abwickeln: sowohl von zu Hause als
auch von unterwegs, im Bilro oder im Internet Café. Die
Transaktionssicherheit wird beim chipTAN-Verfahren komplett Uber das
Institutsnetz der Banken und ihrer Rechenzentren gewahrleistet. Hierbei
werden keine Infrastrukturen aufRerhalb des Einflussbereichs der Banken,
wie beispielsweise Mobilfunknetze, bendtigt. Ohne Installation am PC
kdnnen die kompakten Kartenleser sofort eingesetzt werden. Wie die erste
Resonanz aus den Testlaufern mit verschiedenen Sparkassen in
Deutschland zeigt, stoéRt das neue chipTAN-Verfahren auf eine groRRe

Akzeptanz im Markt. Die einfache Bedienung der Chipkartenlesegerate
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schéatzen die Kunden als durchweg positiv ein. ,Wir gehen davon aus, dass
sich die Chipkartentechnologie mit chipTAN in Kurze flachendeckend
verbreiten wird,” so Carsten Sommer, Geschéftsfihrer von Reiner SCT.

Clou: Keine doppelte Eingabe dank Flickercode

Das neuartige chipTAN-Verfahren ersetzt die bisherige Papier-TAN-Liste
durch ein Gerat, mit dem die Onlinebanking-TAN durch die Maestro-Karte
elektronisch erzeugt wird. Der Anwender gibt seine Bankdaten wie
Empfangerkonto und Uberweisungsbetrag lber eine kleine Tastatur ein. Die
Daten flieBen automatisch in die TAN-Erzeugung mit ein. Um die doppelte
Eingabe zu vermeiden, bietet Reiner SCT als zweite Variante ein
Kartenlesegerat mit optischer Schnittstelle an, mit dem die Tastatureingaben
direkt vom PC-Bildschirm auf das Gerat lbertragen werden kdénnen. Der
Kunde muss lediglich die F-Taste dricken und den Kartenleser wenige
Sekunden vor die blinkenden Felder am Bildschirm, den so genannten
Flickercode, halten. Das Gerat zeigt anschlie3end die Transaktionsdaten auf
dem Display an, die der Anwender mit ,OK* freigibt. Durch die Ubernahme
der Daten auf das externe Gerat kénnen die Rechenzentren der Banken
etwaige Manipulationen durch Hacker anhand der TAN sofort erkennen und
die Verarbeitung stoppen. Die Transaktion wird sicher vollzogen, sobald der
Anwender die Kontoeingaben final Gberpriuft und freigegeben hat. Durch
diese Losung lassen sich Kontonummern oder Uberweisungsbetrage nicht

von auf3en manipulieren.
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Diese Meldung finden Sie auch unter: www.reiner-sct.com/presscorner.
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Uber REINER SCT Kartengerate GmbH & Co. KG

Reiner SCT mit Sitz in Furtwangen im Schwarzwald entwickelt, fertigt und vertreibt seit 1997
qualitativ.  hochwertige Geréate zur Verarbeitung von Chipkarten (Smartcards). Das
Technologieunternehmen gehdort zur weltweit tatigen und seit 1913 im Familienbesitz befindlichen
REINER-Gruppe. Reiner SCT hat sich mit seinen Produkten und Losungen auf folgende
Themengebiete spezialisiert: Gerate zur Verarbeitung von Chipkarten fir unterschiedliche
Anwendungen wie Homebanking und Digitale Signatur sowie Zeiterfassungssysteme. Reiner SCT
ist zudem maf3geblich daran beteiligt, Mehrwert-Lésungen wie der GeldKarte zu mehr Popularitét
zu verhelfen und innovative Lésungen wie die Gesundheitskarte voranzutreiben.

Das Unternehmen bietet mit der cyberJack-Familie eine breite Auswahl an zertifizierten Chip-
kartenlesegeraten aller Sicherheitsklassen inklusive einer biometrischen Fingerabdruck-
Identifizierung. Die Geréate sind in die Softwareldsungen aller relevanter Anbieter von Banking-
und Signaturapplikationen eingebunden und gewéhrleisten so eine sichere und prézise
Abwicklung sensibler digitaler Datentransaktionen. Zudem offeriert Reiner SCT fur kleine und
mittelstédndische Unternehmen mit der timeCard eine leistungsstarke, einfach zu installierende
und zu bedienende LoOsung fur die Zeiterfassung. Die Software ist komplett in der
Programmiersprache JAVA entwickelt und verwendet mit der SAP-Datenbank ein System, das
hdchsten Anspriichen an Sicherheit und Stabilitat geniigt, unabhangig davon, ob die Daten von 3,
30 oder 300 oder mehr Mitarbeitern verwaltet werden sollen.
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