o REINERSCT®

,Drei auf einen Streich®: Chipkartenleser nach
deutschem Signaturgesetz bestatigt

Alle secoder-fahigen Kartenleser von Reiner SCT erhalten
Bestatigung nach deutschem Signaturgesetz und
Signaturverordung fur qualifizierte elektronische
Signaturen

Furtwangen, 2. Oktober 2008 — Die TUV Informationstechnik GmbH
(TOVIT) bestatigt die ersten und bislang einzigen secoder-fahigen
Chipkartenleser fiir qualifizierte elektronische Signaturen. Die Gerate
cyberJack secoder, cyberJack e-com und cyberJack e-com plus in der
Version 3.0 des Herstellers Reiner SCT entsprechen den Anforderungen
des deutschen Signaturgesetzes (SigG) und der Signaturverordnung (SigV).
Reiner SCT ist Marktfuhrer bei sicheren Chipkartenlesern flr
multifunktionale Anwendungen. Das Signaturgesetz gibt die gesetzlichen
Rahmenbedingungen fur elektronische Signaturen vor. Dabei bietet die
qualifizierte elektronische Signatur die hdchste Vertrauensbasis, da die
jeweiligen offentlichen Signaturschliissel von einem SigG- und SigV-
konformen Zertifizierungsdiensteanbieter (ZDA) signiert sind (qualifiziertes
Zertifikat). Nur Dokumente, die mit einer qualifizierten elektronischen
Signatur versehen wurden, entsprechen einem Dokument mit handischer
Unterschrift und erfillen somit die per Gesetz geforderte Schriftform,
beispielsweise bei Vertragsabschlissen. Dies ermdglicht medienbruchfreie
und effiziente Geschéftprozesse. Derzeit wird die elektronische Signatur, die
beispielsweise auch auf dem Chip der Bankkarte gespeichert ist, als neues
Sicherungsmedium beim Online-Banking eingesetzt — weitere Anwendungen
bei der elektronischen Rechnungsstellung und im Bereich eGovernment, wie

zum Beispiel ELSTER, sind ebenfalls méglich.

Fur die sichere Abwicklung von Online-Transaktionen benétigt der
Bankkunde eine signaturfahige Bankkarte und einen vom ZKA (Zentraler
Kreditausschuss) zertifizierten, secoder-fahigen Chipkartenleser der
cyberJack-Familie. Der am PC installiere Chipkartenleser, zeigt dem
Anwender Kontrollinformationen seiner Onlinetransaktion am Display an.
Der Kunde kontrolliert die Daten, wie Uberweisungsbetrag, Bankleitzahl und
Empfangerkonto, und gibt diese anschlieend frei. Eine TAN muss zum
Absenden nicht mehr eingegeben werden, die sichere Dateniibertragung

Ubernimmt die elektronische Signatur durch den Chip auf der Bankkarte.
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Sichere Ubertragung

Die Reiner SCT Kartenleser, cyberJack secoder, cyberJack e-com und
cyberJack e-com plus, erfillen die Anforderungen nach 8§ 15 des
Signaturgesetzes: Keine Preisgabe oder Speicherung der
Identifikationsdaten des Anwenders. Daruber hinaus sind
sicherheitstechnische Veranderungen gemafl 8§ 11 der Signaturverordnung
am Gerat erkennbar. Aufgrund der integrierten Tastatur erfasst der
Chipkartenleser im Modus ,Sichere PIN-Eingabe“ die Identifikationsdaten
des Anwenders in Form einer numerischen PIN. Anschlieend leitet der
Kartenleser die Daten an so genannte sichere Signaturerstellungseinheiten
(SSEE) weiter. Dabei ist gewahrleistet, dass die PIN ausschlie3lich Giber die
Kontaktierschnittstelle der Chipkarte an die SSEE (bertragen wird und nicht
Uber die PC-Schnittstelle — Manipulationen durch Dritte sind somit
ausgeschlossen. ,Die elektronische Signatur wird uns kinftig bei
verschiedenen Anwendungen, wie Onlinebanking, Internet-Shopping oder
elektronischen Behdrdengdngen, begleiten. Die elektronische Unterschrift
dient dabei als sichere Identifikation des Anwenders,” konstatiert Carsten
Sommer, Geschéftsfihrer von Reiner SCT. ,Daher ist es umso wichtiger,
eine sichere Transaktion zu gewahrleisten. Durch den Einsatz eines
secoder-fahigen Chipkartenlesers kdnnen Manipulationen durch Trojaner

oder Man-in-the-Middle-Attacken durch den Nutzer sofort erkannt werden.”
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Uber REINER SCT Kartengerite GmbH & Co. KG

Reiner SCT mit Sitz in Furtwangen im Schwarzwald entwickelt, fertigt und vertreibt seit 1997
qualitativ.  hochwertige Geréate zur Verarbeitung von Chipkarten (Smartcards). Das
Technologieunternehmen gehort zur weltweit tatigen und seit 1913 im Familienbesitz
befindlichen REINER-Gruppe. Reiner SCT hat sich mit seinen Produkten und Lésungen auf
folgende Themengebiete spezialisiert: Gerate zur Verarbeitung von Chipkarten fur
unterschiedliche  Anwendungen wie Homebanking und Digitale Signatur sowie
Zeiterfassungssysteme. Reiner SCT ist zudem maf3geblich daran beteiligt, Mehrwert-Losungen
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wie der GeldKarte zu mehr Popularitdét zu verhelfen und innovative Losungen wie die
Gesundheitskarte voranzutreiben.

Das Unternehmen bietet mit der cyberJack-Familie eine breite Auswahl an zertifizierten Chip-
kartenlesegeraten aller Sicherheitsklassen inklusive einer biometrischen Fingerabdruck-
Identifizierung und RFID-Funktion. Die Geréte sind in die Softwareldsungen aller relevanter
Anbieter von Banking- und Signaturapplikationen eingebunden und gewahrleisten so eine
sichere und prézise Abwicklung sensibler digitaler Datentransaktionen. Zudem offeriert Reiner
SCT fur kleine und mittelstdndische Unternehmen mit der timeCard eine leistungsstarke,
einfach zu installierende und zu bedienende Ldsung fir die Zeiterfassung. Die Software ist
komplett in der Programmiersprache JAVA entwickelt und verwendet mit der SAP-Datenbank
ein System, das hdchsten Anspriichen an Sicherheit und Stabilitat gentigt, unabhéngig davon,
ob die Daten von 3, 30 oder 300 oder mehr Mitarbeitern verwaltet werden sollen.
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