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Reiner SCT, Star Finanz und Initiative GeldKarte
starten Sicherheitsoffensive 2009

Webseite informiert Gber die sichersten Verfahren im
Online-Banking — Kunden profitieren von vergunstigten
Sicherheitspaketen

Furtwangen, 30. Juli 2009 — Laut (N)Onliner-Atlas 2009 haben nur noch
sieben Prozent der Befragten der reprasentativen Umfrage Angst vor Betrug
bei Finanztransaktionen im Internet. Diese Sorglosigkeit bei der Anwendung
von Online-Banking-Verfahren kommt Betrligern entgegen: Im vergangenen
Jahr registrierte das Bundeskriminalamt (BKA) 1.800 erfolgreiche Versuche
von Hackern das i-TAN-Verfahren zu knacken und an die Kontodaten der
Nutzer zu gelangen. Damit stieg die Internet-Kriminalitat in den vergangenen
sieben Jahren insgesamt um uUber 60 Prozent an. Als derzeit sicherste
Lésung im Kampf gegen Phishing, Pharming oder Trojaner gilt das
Verfahren HBCI (Homebanking Computer Interface) mit Chipkarte. Doch
trotz des hohen Sicherheitsstandards, der durch ein spezielles
elektronisches  Signaturverfahren mit aufwandiger Verschliisselung
gewabhrleistet wird, hat sich die neue Technologie noch nicht flachendeckend
durchgesetzt. Laut der aktuellen Online-Studie sind nur rund ein Drittel der
Befragten mit dem Verfahren vertraut und lediglich sechs Prozent von ihnen
nutzen die HBCI-Funktionen fiir ihre Finanztransaktionen via Internet. Reiner
SCT, die Star Finanz und die Initiative GeldKarte starten deshalb
gemeinsam die Aktion ,Sicherheitsoffensive 2009, um uber ihre Produkte
hinaus einen Beitrag fir mehr Sicherheit beim Online-Banking zu leisten. Auf

der Webseite www.sicherheitsoffensive2009.de informieren die Initiatoren

Uber mdgliche Angriffsszenarien im Internet, effektive Schutzmalinahmen
und die Vorziige von HBCI mit Chipkarte. Darliber hinaus gibt es im
Rahmen der Aktion vergiinstigte Sicherheitspakete bestehend aus der
aktuellen Version der Online-Banking-Software StarMoney 7.0 und den

Chipkartenlesern cyberJack secoder bzw. cyberJack e-com plus.

Die Legitimation mit PIN und TAN zahlt aufgrund der leichten Handhabung
zu den bekanntesten und beliebtesten Sicherungsmethoden im Online-
Banking: 2008 war das i-TAN-Verfahren laut der (N)Onliner-Atlas-Studie mit

40 Prozent der Nutzer das am meisten verwendete System. Mit den
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nummerierten TANs wird Betrligern das Abfangen von Kontodaten zwar
etwas erschwert, verhindert werden kann es aber leider nicht. Im Kampf
gegen den Angriff von Hackern und Trojanern arbeiten Kreditinstitute daher
stets an Mdglichkeiten, ihre bestehenden Banking-Systeme weiter zu
optimieren. Mit dem HBCI-Verfahren steht ein hochmoderner Multi-Banking-
Standard zur Verfigung, der Online-Banking so sicher und komfortabel
macht wie nie zuvor. Mithilfe ausgefeilter Verschliisselungstechniken sind
die Zugangsdaten des Anwenders doppelt geschitzt und das bei Betriigern
beliebte Ausspahen von TANSs ist damit unmdglich. Die Daten werden Uber
Secoder-zertifizierte Chipkartenlesegerate wie die cyberJack-Modelle
ausgewertet und sind dort von Hackern nicht erreichbar. Eine zusatzliche
Sicherheit garantiert die Anzeige der Transaktion auf dem Geratedisplay bei

gleichzeitig separater Verifikation durch den Anwender.

Sicherheit hat ihren Preis — und der geht jetzt runter

Obwohl die Abwicklung von Finanztransaktionen im Internet mit
Chipkartenlesegeraten nach Secoder-Standard von unabhangigen Experten
als ,vorbildlich* bezeichnet wird, nutzen nur sechs Prozent der Online-
Banker das Verfahren. So gaben zwei Drittel der Befragten der (N)Onliner-
Studie 2009 an, keine zuséatzlichen Kosten fur Sicherheit beim Online-
Banking akzeptieren zu wollen. Jedoch verhdlt es sich bei
Sicherheitsapplikationen im Online-Banking ahnlich wie in anderen
Industriebereichen auch. Carsten Sommer, Geschaftsfihrer von Reiner
SCT, erklart: ,In der Autoindustrie muss der Kunde auch fiir den optimalen
Schutz durch zusatzliche Airbags etc. extra bezahlen. Da jedoch jeder
Bankkunde seine Kontofilhrung zum Discountpreis haben moéchte, sind
kostenlose Zusatzpakete fur die sicherste Form des Online-Bankings heute
leider nicht mehr drin.“ Bernd Wittkamp, Geschéftsfiihrer der Star Finanz
GmbH, erganzt: ,Den besten Schutz gegen Hackerangriffe erreicht man nur
durch das Zusammenspiel von professioneller Hard- und Software — eine
Investition, die sich in Zeiten vermehrter Angriffe immer lohnt.* Um
sicherheitsbewusste Online-Banker zu unterstiitzen, bieten Reiner SCT und
die Star Finanz im Rahmen der Sicherheitsoffensive ein verginstigtes
Produktpaket an, das die Online-Banking-Software StarMoney 7.0 und die
Chipkartenleser cyberJack secoder bzw. cyberJack e-com plus beinhaltet.

So kostet das Bundle mit dem cyberJack secoder statt 114 Euro lediglich 89
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Euro, das Angebot mit dem cyberJack e-com plus bietet einen Preisvorteil
von fast 20 Prozent (140 statt 174 Euro).

Uber die Sicherheitsoffensive 2009
Ziel der Sicherheitsoffensive 2009 ist es, Uber mogliche Angriffsszenarien
von Cyber-Kriminellen aufzuklaren und effektive SchutzmafZnahmen gegen

unerlaubten Zugriff vorzustellen. Unter www.sicherheitsoffensive2009.de

erhalten Interessierte Tipps gegen Phishing, Pharming und Trojaner, sowie
nahere Informationen zu den Vorteilen und Anwendungsfeldern von Online-
Banking mit HBCI/FInTS. Die Aktion ist ein Gemeinschaftsprojekt von Reiner
SCT, der Star Finanz sowie der Initiative GeldKarte. Daruber hinaus bietet

Reiner SCT auf der Webseite www.hbci-finder.de die Madoglichkeit,

Kreditinstitute zu recherchieren, die das HBCI-Verfahren aktiv unterstitzen

und anbieten.
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Uber Reiner SCT Kartengerate GmbH & Co KG

Reiner SCT mit Sitz in Furtwangen im Schwarzwald entwickelt, fertigt und vertreibt seit 1997
qualitativ.  hochwertige Geréate zur Verarbeitung von Chipkarten (Smartcards). Das
Technologieunternehmen gehdort zur weltweit tatigen und seit 1913 im Familienbesitz befindlichen
REINER-Gruppe. Reiner SCT hat sich mit seinen Produkten und Losungen auf folgende
Themengebiete spezialisiert: Gerate zur Verarbeitung von Chipkarten fir unterschiedliche
Anwendungen wie Homebanking und Digitale Signatur sowie Zeiterfassungssysteme. Reiner SCT
ist zudem maf3geblich daran beteiligt, Mehrwert-Lésungen wie der GeldKarte zu mehr Popularitét
zu verhelfen und innovative Lésungen wie die Gesundheitskarte voranzutreiben.

Das Unternehmen bietet mit der cyberJack-Familie eine breite Auswahl an zertifizierten Chip-
kartenlesegeraten aller Sicherheitsklassen inklusive einer biometrischen Fingerabdruck-
Identifizierung. Die Geréate sind in die Softwareldsungen aller relevanter Anbieter von Banking-
und Signaturapplikationen eingebunden und gewahrleisten so eine sichere und prazise
Abwicklung sensibler digitaler Datentransaktionen. Zudem offeriert Reiner SCT fur kleine und
mittelstédndische Unternehmen mit der timeCard eine leistungsstarke, einfach zu installierende
und zu bedienende Losung fur die Zeiterfassung. Die Software ist komplett in der
Programmiersprache JAVA entwickelt und verwendet mit der SAP-Datenbank ein System, das
hdchsten Anspriichen an Sicherheit und Stabilitat geniigt, unabhéangig davon, ob die Daten von 3,
30 oder 300 oder mehr Mitarbeitern verwaltet werden sollen.

Geschaftsfuhrer: Carsten Sommer, Klaus Bechtold
Registergericht Freiburg HRA 610775
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Uber Star Finanz

Das Hamburger Unternehmen Star Finanz ist der fihrende Anbieter von multibankenfahigen
Online-Banking-Lésungen. Seit seiner Griindung 1997 bietet Star Finanz Entwicklung, Vertrieb
und Betrieb innovativer Client- und Serverprodukte fur den Finanzdienstleistungssektor.

Im Geschéftsbereich ,Star Finanz Software" entwickelt und vertreibt Star Finanz seine
Homebanking-Software und Produktlinie StarMoney. Innerhalb der Sparkassen-Finanzgruppe, die
mit circa 450 Sparkassen rund die Hélfte des deutschen Privatkundenmarktes ausmacht, hat das
Unternehmen einen Marktanteil von mehr als 90 Prozent. Hinzu kommen zahlreiche Kunden aus
dem Privatbankenumfeld und aus dem Bereich der Volksbanken und Raiffeisenbanken.

Im Geschéftsbereich ,Star Finanz Solutions* bundelt Star Finanz seine Erfahrungen mit
Projektgeschaften und Dienstleistungen. Das Unternehmen bietet unter anderem passgenaue
Losungen fur Online-Zahlungsverkehr, Web-Anwendungen und CRM-Systeme (Costumer
Relation Management). Star Finanz ist Gesellschafter und technischer Betreiber der giropay
GmbH.

Geschéaftsfuhrer Bernd Wittkamp, Gerichtsstand Hamburg, HRB 64916

Uber die Initiative Geldkarte

Die Initiative GeldKarte e.V. mit Sitz in Berlin versteht sich als Netzwerk fur Unternehmen und
Institutionen, die die GeldKarte akzeptieren oder die hierfir notwendige Infrastruktur bereitstellen.
Die Initiative ist die Schaltstelle, an der Informationen und Neuigkeiten rund um die Chipkarte der
deutschen Kreditwirtschaft zusammen flieRen. Sie bindelt die Interessen ihrer Mitglieder und
vertritt sie gegeniber Politik und Medien. Als Motor der GeldKarte treibt die Initiative einzelne
Anwendungsbereiche gezielt voran. Sie recherchiert neue Einsatzmdglichkeiten, initiiert
Pilotprojekte und unterstitzt bestehende Aktivitaten ihrer Mitglieder, insbesondere in den
Bereichen Marketing, Public Relations und Public Affairs.
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