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PPI Financial Systems und REINER SCT stellen Sicherheits-Projekt vor

Internet Banking garantiert ohne Trojaner-Betrug

Furtwangen, CeBIT 2006, Halle 17, Stand B60 - Der Trojaner-Sicherheit
beim Online-Banking haben sich jetzt Chipkartenleserhersteller REINER
SCT und PPI Financial Systems in einem gemeinsamen Projekt verschrie-
ben. Die gemeinsame Sicherheits-LOsung basiert auf der elektronischen
Unterschrift von Kunde und Kreditinstitut. Dabei ist jede Daten-Manipulation
fur den jeweils die Daten empfangenen Transaktions-Partner erkennbar und
damit abwendbar. Bisherige Sicherheitsldsungen gehen einfach davon aus,
dass auf den Kundensystemen keine Trojaner oder Viren die Ein- und Aus-
gaben manipulieren. Daher konnte bisher ein Restrisiko nicht vermieden

werden.

Vergangenes Jahr hat PPI bereits ein Signature-Plugln fir die wichtigsten
Browser entwickelt. Das Plugin unterstitzt die sichere elektronische Unter-
schrift fur die HTML-Kommunikation mit dem Banksystem TRAVIC-Retail.
Damit kdnnen Daten des Kreditinstituts und des jeweiligen Kunden sicher
signiert und geprift werden. Der Kunde kann sicher sein, dass die Daten
von seiner Bank oder Sparkasse kommen; dem Kreditinstitut wird bestatigt,

dass die Daten auch vom Kunden stammen.

Um kinftig auch Trojanerangriffe auszuschlieRen, werden die verschiede-
nen Prif- und Ansteuerungsroutinen, die bisher in der Software auf dem
Kunden-PC angesiedelt waren, in die Hardware des Chipkartenlesers von
REINER SCT ausgelagert. Dazu gehdren insbesondere die Signaturprifung
und Signaturbildung mittels Chipkarte sowie Teile der Benutzerflihrung, die

nun Uber das Display im Chipkartenleser lauft.

In dieser Kombinationslésung aus Signature-Plugln, Chipkarte und Chipkar-
tenleser sind wichtige Teile der Sicherheitsprifungen, die auf dem PC noch
einen Angriffspunkt darstellen kdnnen, in der manipulationssicheren Hard-
ware-Umgebung des Chipkartenlesers gekapselt. Das bedeutet: Mit dieser
Lésung kédnnen Kunden und Kreditinstitute wirklich sicher Uber das Internet

kommunizieren.

Bankkunden, deren Institute bereits das PPI-Signature-Plugin unterstiitzen,
erhalten die neue Sicherheitsstufe allein durch die Verwendung des Chipkar-

tenlesers REINER SCT cyberJack e-com der Sicherheitsklasse 3 mit einem
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speziellen Firmware-Modul, das per sicherem Download in den cyberJack
e-com geladen werden kann. Auf der Bankseite ist keine Anpassung not-

wendig; nur das Plugln muss aktualisiert werden.

Sicherheit im Online Banking ist essentiell wichtig und wird immer mehr zum
Wettbewerbsfaktor fir Banken und Sparkassen. Ziel der Lésungsanbieter ist
es, dem kriminellen Angreifer stets einen Schritt voraus zu sein und dem
Bankkunden auch zukiinftig sicheres Online Banking bieten zu kénnen. Sys-
teme, die ein hohes Mal} an Sicherheit und Komfort bieten, werden von den
Kunden besser bewertet und genutzt.

Auf der CeBIT vom 9. bis 15. Marz 2006 wird diese Entwicklung den Banken
und Sparkassen auf den Standen von PPI Financial Systems (Halle 17,
Stand A01.7) und REINER SCT Kartengerate GmbH & Co. KG (Halle 17,
Stand B60) prasentiert.

Der Text umfasst ca. 3.000 Zeichen.

Uber REINER SCT Kartengerite GmbH & Co. KG

Seit 1997 entwickelt, fertigt und vertreibt das Schwarzwalder Technologieunternehmen REINER
SCT Chipkartenleser und Softwarelésungen zum Aufbau von IT-Sicherheitsinfrastrukturen. Mit
ihrer Produktpalette hat sich das Unternehmen auf verschiedene Wirtschaftszweige speziali-
siert: Banken (OnlineBanking, Elektronische Signatur), das Gesundheitswesen (Versicherten-
karten der Krankenkassen) sowie Industrie und Handel (Zeiterfassung, PKI).

Das Unternehmen bietet mit der cyberJack-Familie eine gezielte Auswahl an zertifizierten Chip-
kartenlesern aller Sicherheitsklassen inkl. einer biometrischen Fingerabdruck-ldentifizierung.
Die Gerate sind in die Softwareldsungen aller relevanter Anbieter von Banking- und Signatur-
applikationen eingebunden und gewahrleisten so eine sichere und prazise Abwicklung sensibler
digitaler Datentransaktionen. Mit verschiedenen ausgefeilten Softwarelésungen von REINER
SCT lassen sich Chipkarten auslesen, bearbeiten und zur Absicherung von PC-Arbeitsplatzen
und Firmennetzwerken einsetzen. Auch bei individuellen Technologielésungen vereint der
Hersteller von Chipkartenlesegeraten Elektronik, Software und solide Mechanik zu zuverlassi-
gen und innovativen Produkten.

REINER SCT hat inzwischen auch die Marktfiinrung in Osterreich ibernommen und wird von
seinen Distributoren in alle gréReren europdischen Landern vertreten: Spanien, Frankreich,
Italien, Schweiz, Portugal, Griechenland.

Dass REINER SCT gewichtig den Markt bestimmt, belegen die Namen auf der Referenzliste
des Unternehmens: Commerzbank, Deutsche Bank, Volks- und Raiffeisenbanken, Sparkassen,
HypoVereinsbank und die groRen Landesbanken aus Berlin, Bayern und Baden-Wirttemberg
sowie Norddeutsch-land gehéren zu den Kunden des Unternehmens. Auch in der Belle-Etage
des Computer-Fachhandels ist REINER SCT zu Hause und genieRt hohes Ansehen bei Con-
rad, Schafer-Shop, Bechtle.

REINER SCT mit Sitz in Furtwangen im Schwarzwald ist ein Unternehmen der weltweit tatigen
und seit 1913 im Familienbesitz befindlichen REINER-Gruppe.
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PPI Financial Systems GmbH

Die PPI Financial Systems GmbH entwickelt seit Gber 20 Jahren Softwareprodukte und
-lésungen vorwiegend fiir GroBbanken und Sparkassen sowie deren Dienstleister. Als ,Soft-
ware-Factory” hat PPI Financial Systems unter anderem fiir die Sparkassen-Finanzgruppe im
Bereich Kreditrisikomanagement Rating-Verfahren sowie Lésungen fiir sichere Banktransaktio-
nen im Electronic Banking konzipiert und umgesetzt. Die Starke von PPI liegt in der professio-
nellen und verlasslichen Vorgehensweise, die eine hohe Qualitat der Ergebnisse und absolute
Budgettreue sicherstellt. Software und Konzepte werden ,in time and budget® erstellt. Die PPI
Softwareprodukte decken den gesamten Bereich des Electronic Banking und des Dateitransfers
ab.
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