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Finanztest empfiehlt Online-Banking mit HBCI

Damit Phishers Fritz

keine Konten mehr abfischt

Furtwangen, 09.02.2006 - Die Uberschrift des Beitrages in der Februaraus-
gabe von Finanztest klingt witzig: ,Phishers Fritz fischt Konten ab“. Was in
dem Beitrag geschildert wird, ist indes weniger witzig, denn zu Wort kommen
Menschen, die durch Trickbetriger im Internet Geld verloren haben und
reichlich Arger hatten. Empfohlen wird von den kritischen Finanzexperten
Online-Banking mit HBCI. ,Die Empfehlung bringt hoffentlich noch mehr
Schwung in den HBCI-Markt“, sagt Carsten Sommer, Geschaftsfuhrer von
REINER SCT, dem marktfihrenden Unternehmen flr Chipkartenlesegerate.
Diese Kartenleser sind erforderlich, wenn man sich fur die sichere Methode

entscheidet, um seine Bankgeschafte online zu erledigen.

Die weite Verbreitung von Online-Banking mit dem PIN-TAN-Verfahren hat
-Phishing“-Aktivitaten als direkte Folge. Dabei versuchen die Online-Diebe
an Passworter und PIN-Informationen zu gelangen, indem die Anwender
aufgefordert werden, ihre sensiblen Daten bekannt zu geben. ,Wirden alle
Banken ihren Kunden Online-Banking mit HBCI aktiver und Gberzeugender

anbieten, ware ,Phishing® bald kein Thema mehr*, ist sich Sommer sicher.

Die Geschéadigten erzahlen in dem aufriittelnden Beitrag von Finanztest die
inzwischen Ublichen Szenarien, wenn es um Phishing geht. Eines wird dabei
deutlich: Die Methoden der Cyber-Kriminellen werden immer raffinierter. Die
Versendung von gefalschten E-Mails ist namlich nur die offensichtlichste
Variante, um an sensible Daten wie PINs zu gelangen. ,Das, was hier ge-
schieht, ist kein Kavaliersdelikt mehr oder sportliche Hackerei, sondern or-
ganisierte Kriminalitat“, argert sich Sommer. Um so mehr freut sich der IT-
Experte, dass der Verbraucherschutz jetzt da ansetzt, wo sich eine Lésung
des Problems bereits im Vorfeld anbietet. Denn der HBCI-Standard ermég-
licht eine sichere Kommunikation Gber das Internet. Das heif3t, die PIN wird
direkt in ein Chipkartenlesegerat eingegeben und nicht Gber den PC geleitet,
wie bei einer normalen Computertastatur. ,Damit kann sie auch nicht kopiert

und missbraucht werden®.
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Naturlich kostet Online-Banking mit HBCI etwas mehr als das ,doch schon
deutlich in die Jahre gekommene® PIN-TAN-Verfahren, denn der Bank-
Kunde muss sich ein entsprechendes Kartenlesegerat anschaffen. Auch
wenn die Banken das Sicherheitspaket fir Homebanking im Sinne der Kun-
denfreundlichkeit meist bezuschussen, entstehen Zusatzkosten. Daher
scheuen sich die Kreditinstitute manchmal, ihren Kunden dieses sichere
Verfahren zu empfehlen. ,Aber es gibt schon Banken, die ihren Kunden
konsequent das sichere HBCI-Verfahren anbieten“. Carsten Sommer
wlinscht sich, dass es noch mehr werden, damit dem Phishing-Spuk bald

ein Ende gesetzt wird. Weitere Infos gibt es unter www.reiner-sct.com.

Der Text umfasst ca. 2.740 Zeichen.
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ihrer Produktpalette hat sich das Unternehmen auf verschiedene Wirtschaftszweige speziali-
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kartenlesern aller Sicherheitsklassen inkl. einer biometrischen Fingerabdruck-ldentifizierung.
Die Gerate sind in die Softwareldsungen aller relevanter Anbieter von Banking- und Signatur-
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SCT lassen sich Chipkarten auslesen, bearbeiten und zur Absicherung von PC-Arbeitsplatzen
und Firmennetzwerken einsetzen. Auch bei individuellen Technologielésungen vereint der
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seinen Distributoren in alle gréReren europaischen Landern vertreten: Spanien, Frankreich,
Italien, Schweiz, Portugal, Griechenland.
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