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Vorwort 1

Vorwort
Liebe Kundin, lieber Kunde,

vielen Dank, dass Sie sich fiir den tanJack® deluxe entschieden haben. Wir wiinschen Ihnen lange
Freude an lhrem Gerét.

Die Highlights auf einen Blick:

o Farbiges Touch-Display

e TAN-Generator fur Sm@rt-TAN photo und chipTAN QR

o TOTP-Authenticator fir Google, Amazon, PayPal, GMX und viele weitere
e Fotoanzeige, Taschenlampe, Taschenrechner

¢ Inklusive Ladestation und Netzteil

¢ Sicherheit aus Deutschland

Das Gerat wurde in Deutschland entwickelt und mit gréRter Sorgfalt hergestellt, so dass es Sie viele
Jahre zuverlassig unterstitzt.
Bitte lesen Sie diese Anleitung sorgféltig durch, bevor Sie den tanJack® deluxe verwenden.

Viel Erfolg mit Ihrem neuen Gerat wiinscht lhnen

REINER SCT

Reiner Kartengerate GmbH & Co. KG
Baumannstr. 16-18

78120 Furtwangen

Germany

www.reiner-sct.com


http://www.reiner-sct.com
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Systemvorraussetzungen

Fir die TAN-Generator Anwendung:
e Zugang zum Online-Banking lhrer Bank
¢ lhre Bank muss das chipTAN QR- oder das Sm@rt-TAN photo-Verfahren (Farbmatrix) unterstitzen

QR-Code Farbm atrix-Code

Fir die Authenticator Anwendung:
¢ Ein TOTP fahiger Login
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Geratebeschreibung

Gerateuibersicht
Vorderseite

Karteneinschub

Ein-/ Aus-
REINERSCT*®* Taste (Touch)

DS J0m|

TAN-Generator Authenticator

¥ ©

Taschenlampe Foto

Taschenrechner Datum / Uhrzeit

Home-Button

Ausschalten

Zuruck
Einstellungen

Beschreibung der Bedienelemente

Gerat wird ein- oder ausgeschaltet.
Einschalten: ca. 1 Sekunde berihren
Ausschalten: ca. 5 Sekunden beriihren

Ein-/ Aus-Taste
(Touch)

Einstellungs-Taste Offnet die Einstellungen der jeweiligen Funktion

Home-Taste Offnen des Home-Bildschirms

ol | K<

Zuriick-Taste Springt eine Seite zurtick.
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Rickseite
Kamera LED
USB-C Anschluss (nur laden)
Akku laden

Der tanJack® deluxe hat einen eingebauten Akku. Bitte laden sie diesen wie in folgendem Bild
dargestellt auf.

Fur die Aufladung verwenden Sie einfach das mitgelieferte USB-C Kabel.

Ladestation

USB-C Kabel (nur laden)
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Funktionsbeschreibung

4.1 Geratemenu

Im Geratemeni kénnen Sie verschiedenste Einstellungen vornehmen und Anwendungen starten.

Mit der ==-Taste gelangen Sie in die jeweiligen Einstellungen. Mit der D-Taste gelangen Sie auf den
Homescreen.

Das Geratemenii des tanJack® deluxe hat folgenden Aufbau.

Geratemenii

S
| TAN-Generator

TAN-Generierung

Einstellungen

Leser

- Benutzer-PIN

Authenticator Anwendung

Ansicht

1 Sortierung

Favoriten [dschen
PIN-Schutz |

‘{ Taschenlampe

Taschenlampe ein/aus

Automatisches ausschalten |
SOS Notfall blinken |

Einstellungen

Helligkeit

| Automatisches ausschalten nach X Sekunden

[

| Foto
Neues Foto aufnehmen
Foto anzeigen

[ Als Startbild nutzen

[ Loschen

‘ Taschenrechner

‘ [ standard

‘{ Wissenschaftlich

‘{ Datum/Uhrzeit

Uhrzeit + Datum

Zeitzone
 Uhrzeit-Format

Temperatur

‘ Einstellungen

‘ Anzeige
i Helligkeit

! [ Ausschaltzeit

[ Anzeigemodus

Ton

Tonh&he Tastenton

Daver |

Funk

| RFID / NFC

Bluetooth

Flugmodus

Gerat

Version
Zuriicksetzen

Update

TAN-Generator

TAN-Generierung: Hier werden die TANs fiir das Online-Banking generiert. Weitere Informationen
finden Sie im Kapitel TAN-Generator[ 7.

Leser: Anzeige des Herstellernamen, Lesernamen und der Typennummer

Benutzer-PIN: In diesem Menl kénnen Sie die Benutzer-PIN fiir die TAN-Generierung verwalten und
aktivieren.Weitere Informationen finden Sie im Kapitel TAN-Erzeugung mit Benutzer-PIN[ 1.
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Authenticator Anwendung
Weitere Informationen finden Sie im Kapitel Authenticator Anwendungm.

Taschenlampe

Taschenlampe ein/aus: Uber diese Taste kénnen_Sie die Taschenlampe ein- oder ausschalten. Die
Helligkeit der Taschenlampe kénnen Sie Uber die ===-Taste verandern.

Automatisch ausschalten: Mit dieseﬁste aktivieren Sie die Taschenlampe fiir einen vordefinierten
Zeitraum. Diesen kénnen sie Uber die ===-Taste anpassen.

SOS Notfall blinken: Uber diese Taste aktivieren Sie das SOS Notfall blinken. Die Taschenlampe
beginnt nun SOS in Morsezeichen zu blinken.

Foto

Neues Foto aufnehmen: Mit dieser Taste, kdnnen Sie ein neues Foto aufnehmen und dieses dann im
tanJack® deluxe speichern. Das bisher aufgenommene Bild wird beim Speichern (iberschrieben.
Fottﬁnzeigen: Zeigt lhnen das aktuell gespeicherte Foto an. Wahrend der Anzeige konnen Sie Uber
die ===-Taste das Foto als Startbild festlegen oder das aufgenommene Foto I6schen.

Taschenrechner
Standard: Stellt den Taschenrechner auf die Standard Einstellung ein.
Wissenschaftlich: Stellt den Taschenrechner auf die wissenschattliche Darstellung ein.

Datum/Uhrzeit

Weitere Informationen finden Sie im Kapitel Datum/Uhrzeit[ 281

Einstellungen

Anzeige: Einstellung von Helligkeit, Ausschaltzeit und den Anzeigemodus (Hell oder Dunkel)

Ton: Einstellung der Tonhéhe, Dauer der Téne

Funk: Aktivierung bzw. Deaktivierung von RFID/NFC, Bluetooth und dem Flugmodus. RFID/NFC sowie
Bluetooth sind aktuell noch nicht Leistungsbestandteil des Produkts und noch auer Funktion.
Gerate: Informationen Uber die Version und die Zuriicksetzen-Funktion und Uber das Update.
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4.2 TAN-Generator

Mit dem tanJack® deluxe konnen Sie auf verschiedenen Wegen eine TAN generieren.

Bitte liberpriifen Sie, welche TAN-Verfahren bei lhrem Kreditinstitut unterstiitzt
werden. Fragen Sie ggf. Ihr Kreditinstitut.

421 TAN-Generierung mit QR- bzw. Farbmatrix-Code
Der tanJack® deluxe unterstiitzt das chipTAN QR Verfahren und das Sm@rt-TAN photo Verfahren.

Um einen QR- bzw. Farbmatrix-Code abzufotografieren, stecken Sie die Chipkarte mit dem Chip nach
unten in den Chipkarfneinschub ein. Der tanJack® deluxe schaltet sich automatisch ein. Tippen Sie

auf TAN-Generator @ . Nun ist der tanJack® deluxe bereit den QR- bzw. Farbmatrix-Code
abzufotografieren.

Abmelden

o fanjack REINERS

| \
Halten Sie das eingeschaltete Gerat vor das Display, auf dem der QR- bzw. Farbmatrix-Code in lhrer
Online-Banking Anwendung angezeigt wird. Wenn der QR- bzw. Farbmatrix-Codes vom tanJack®
deluxe erkannt wird, wird die TAN-Generierung automatisch gestartet. Im Display des TAN-
Generators erscheint z.B. folgendes:

REINERSCT® REINERSCT® REINERSCT®

Uberweisung IBAN Empf.: Uberweisung
SEPA / EU DE12 3456 7890 SEPA / EU

1234 5678 90 TAN:

Betrag:
150,00 123 456

Neuer Vorgang

Uberpriifen Sie, ob die auf dem Display angezeigten Werte mit den Daten |hres Auftrages
Ubereinstimmen und bestéatigen Sie bei Ubereinstimmung jeweils mit der OK-Taste, bis Ihnen die
Zahlungs-TAN angezeigt wird.
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422

423

Hinweise zu QR- bzw. Farbmatrix-Codes
Mit dem tanJack®deluxe kénnen nur speziell codierte QR- bzw. Farbmatrix-Codes gelesen werden.
Andere QR- bzw. Farbmatrix-Codes werden vom Leser ignoriert und werden nicht ausgelesen.

Sollten die Daten lhres Auftrages nicht mit der Anzeige des tanJack®deluxe
ibereinstimmen, dann brechen Sie die Uberweisung ab, in dem Sie die Karte ziehen
und benachrichtigen Sie lhr Kreditistitut.

um den Farbmatrixcode (Sm@rt-TAN photo) abzufotografieren, als dies beim QR-Code
(chipTAN QR Verfahren) der Fall ist.

o Systembedingt miissen Sie den tanJack®deluxe deutlich niher an den Monitor halten,

Manuelle TAN-Generierung

Mit Hilfe der manuellen TAN-Generierung kénnen Sie TANs durch die manuelle Eingabe der
Transaktionsdaten generieren. Dazu benétigen Sie einen Start-Code, den Ihnen lhre Online-Banking-
Anwendung bereit stellt.

Um mit dem tanJack® deluxe manuell eine TAN zu erzeugen, itecken Sie |lhre Bank- bzw.

SparkassenCard in den Leser ein, wahlen Sie TAN-Generator @ aus und tippen Sie dann die TAN-
Taste. Es erscheint ,Start-Code:“ im Display.

VR

1120
Start-Code:

1

4

7
«

2
5
8
0

o

Geben Sie nun den Start-Code mit Hilfe der Ziffern des Tastenfeldes ein, den Ihnen lhre Online-Banking-
Anwendung anzeigt. Bestatigen Sie den Start-Code durch tippen der OK-Taste. Geben Sie
nacheinander lhre Transaktionsdaten ein und bestatigen Sie diese mit der OK-Taste. Zum Schluss wird
lhnen dann die TAN angezeigt, die Sie dann in lhrer Online-Banking-Anwendung eingeben kénnen.

TAN-Generierung mit ATC

Der ATC (Application Transaction Counter) zeigt die Anzahl der bereits erzeugten TANs an. Dieser
Wert ist fir eine Synchronisierung lhrer Chipkarte mit lhrer Bank oder Sparkasse notwendig. Ihr Online-
Banking-System wird Sie ggf. auffordern diese Synchronisierung durchzufiihren.

ATC-Anzeige mit manueller Dateneingabe
Um den ATC sich anzeigen zu lassen, tippen Sie die ATC-Taste bei eingefiihrter Chipkarte. Die gelbe
Tastenbeschriftung zeigt an, dass die Funktion aktiviert wurde.
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Tippen Sie nun die TAN-Taste und geben Sie den angezeigten Startcode aus lhrem Online-Banking-
System ein. Tippen Sie anschlieBend die OK-Taste. Neben der TAN wird Ihnen auch der ATC
angezeigt.

REINERSCT™

TAN:

123 456

ATC: 12345

Neuer Vorgang

Bei der ndchsten TAN-Erzeugung ist die Anzeige des ATC wieder deaktiviert.



10 Anleitung tanJack deluxe Version 1.0.1

ATC Anzeige mit QR- bzw. Farbmatrix-Code
Um den ATC mit QR- bzw. Farbmatrix-Code anzuzeigen, tippen Sie die ATC-Taste bei eingefihrter

Chipkarte.

REINERSCT*

Der Leser ist nun zum Abfotografieren des Codes bereit. Nach dem Abfotografieren des Codes
erscheint nach der Bestatigung der Transaktionsdaten die TAN und der dazugehdrige ATC.

REINERSCT™

Uberweisung
SEPA / EU

TAN:

123 456

ATC: 12345

Neuer Vorgang
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TAN-Generierung mit Benutzer-PIN

Mit dem tanJack® deluxe haben Sie die Méglichkeit das TAN-Verfahren (Standard) und das TAN-
Verfahren mit Benutzer-PIN fiir die Erzeugung lhrer TANs zu nutzen. Ist eine Benutzer-PIN vergeben,
so koénnen Sie ohne eine vorherige Eingabe der Benutzer-PIN keine TAN erzeugen. Die Benutzer-PIN
bietet so einen weiteren Schutzmechanismus fir lhr Online-Banking.

Unterstiitzung dieser Funktion ausdriicklich bestatigt! UnsachgemaRBer Gebrauch der
TAN-Funktion mit PIN kann dazu fiihren, dass lhre Chipkarte fiir Ihr aktuelles TAN-
Verfahren nicht mehr nutzbar ist!

0 Achtung: Bitte nutzen Sie diese Funktion nur, wenn lhnen lhr Kreditinstitut die

Hinweis fiir Nutzer von Kreditkarten: Die nachfolgend beschriebenen PIN- und PUK-
Administrationsfunktionen stehen fir Kreditkarten mit TAN-Generierungsfunktion nicht zur Verfligung.
Fur eine TAN-Generierung muss bei Kreditkarten immer die Benutzer-PIN eingeben werden.

Im folgenden Bild sehen Sie das wllstandige Menu der Benutzer-PIN. Es werden Ihnen nicht immer alle
Untermenls angezeigt. Je nach Verwendung sind nur einzelne Menipunke sichtbar.

Geratemenii ‘

~{ TAN-Generator

Einstellungen
| Benutzer-PIN

initialisieren

dndern
aktivieren
deaktivieren
entsperren

PIN FBZ

PUK FBZ

initialisieren: Vergibt eine Benutzer-PIN. Siehe Kapitel Vergeben einer Benutzer-PIN

andern: Andert eine bereits vergebene Benutzer-PIN.

aktivieren: Aktiviert das TAN-Verfahren mit Benutzer-PIN.

deaktivieren: Deaktiviert das TAN-Verfahren mit Benutzer-PIN

ensperren: Entsperrt mit Hilfe der PUK die gesperrte Bankkarte, wenn dreimal die falsche Benutzer-
PIN eingegeben wurde.

PIN FBZ: Zeigt den Fehlbedienungszéahler der PIN an, wieviel Versuche Sie noch haben, die Benutzer-
PIN korrekt einzugeben.

PUK FBZ: Zeigt den Fehlbedienungszahler der PUK an, wieviel Versuche Sie noch haben, den PUK
korrekt einzugeben.

Verwenden der Benutzer-PIN Meniis

|
Tippen Sie auf TAN-Generator @ und wahlen Sie anschliefend die =-Taste. In folgendem Menu
wahlen Sie den Eintrag "Benutzer-PIN" aus.
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REINERSCT*

o=

Benutzer-PIN

initialisieren
PIN FBZ

PUK FBZ

d = 0 ¢«

4.2.41 Vergeben und aktivieren einer Benutzer-PIN
Sie befinden sich bereits im Menu Benutzer-PIN.

Wahlen Sie den Punkt initialisieren aus.

REINERSCT*

Benutzer-PIN
initialisieren

PIN FBZ

PUK FBZ

Dieser Dialog ermdglicht die Vergabe einer Benutzer-PIN fur lhre Karte.
Hinweis: Erscheint dieser Dialog nicht, so wurde fir diese Bankkarte schon eine Benutzer-PIN
vergeben.
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REINERSCT*

$E

Neue PIN:
*hkkkk

Vergeben Sie nun lhre persénliche Benutzer-PIN mit einer Lange von mindestens 5 und maximal 12
Ziffern. Bestatigen Sie lhre Eingaben mit der OK-Taste.
Wiederholen Sie lhre Benutzer-PIN und bestatigen Sie die Wiederholung mit der OK-Taste.

REINERSCT*
se 120 -

Wiederholen

Es wird nun angezeigt, dass Sie die PIN erfolgreich geandert haben. lhre Benutzer-PIN wurde aktiviert
und muss zukunftig vor einer TAN-Generierung eingegeben werden.

vergessen und keine PUK vorhanden ist, kann die Karte fiir Ihr Online-Banking nicht

0 Bitte merken Sie sich die eingegebene Benutzer-PIN sehr gut. Falls Sie diese
mehr verwendet werden.

REINERSCT*
- m

PIN gedndert
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4.2.4.2 Andern der aktuellen Benutzer-PIN

Mit dieser Funktion konnen Sie die aktuelle Benutzer-PIN in eine neue gewlinschte Benutzer-PIN
andern.

Sie befinden sich in den Einstellungen im Menii Benutzer-PIN.

Wahlen Sie den Punkt Andern aus.

Geben Sie nun die alte Benutzer-PIN ein und bestatigen Sie die Eingabe mit OK-Taste.

Alte PIN:

Fkkkkk

Nun geben Sie die neue gewlnschte Benutzer-PIN ein.
Bestatigen Sie diese Eingabe ermeut mit OK-Taste.
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REINERSCT*

e 120 - -

Neue PIN:
*hkkkk

Geben Sie Ihre neue Benutzer-PIN nochmals ein und bestatigen Sie die Eingabe mit der OK-Taste.

Wiederholen
Kkkkkk

Die neue Benutzer-PIN wurde gesetzt.
Zum Beenden Karte aus dem Leser ziehen.

PIN gedndert
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4.2.4.3

4.24.4

PIN Schutz mit Benutzer-PIN aktivieren / deaktivieren

Mit dieser Funktion kdnnen Sie bei einer vergebenen Benutzer-PIN den PIN-Schutz aktivieren und
deaktivieren, d.h. vor einer TAN-Generierung wird die Benutzer-PIN Ihrer Karte abgefragt oder nicht.

Sie befinden sich in den Einstellungen im Menii Benutzer-PIN.

REINERSCT REINERSCT*

Benutzer-PIN Benutzer-PIN

Andern

Andern

Aktivieren Deaktivieren

PIN FBZ PIN FBZ

PUK FBZ PUK FBZ

= 0 ¢ = 0 ¢

oder
Wahlen Sie den Punkt Aktivieren oder den Deaktivieren aus.

Sie missen zur Aktivierung bzw. Deaktivierung des PIN-Schutzes immer lhre bereits vergebene
Benutzer-PIN eingeben.

Der PIN-Schutz wird dann aktiviert bzw. deaktiviert.

Zum Beenden Karte aus dem Leser ziehen.

Gesperrte Benutzer-PIN mit PUK entsperren

Wurde lhre Benutzer-PIN dreimal falsch eingegeben, so ist diese gesperrt. Sie kann nur mit Hilfe einem
PUK (Personal Unblocking Key) wieder entsperrt werden. Hierzu muss lhre Bankkarte die PUK-
Funktion unterstitzen. Wenn dies der Fall ist, haben gegebenenfalls den PUK zusammen mit Ihrer
Karten-PIN in einem Brief von Ihrem Kreditinstitut erhalten.

Falls Sie unsicher sind, ob Ihre Karte die PUK-Funktion unterstlitzt, so wenden Sie sich bitte an |hr
Kreditinstitut.

Hinweis: Besitzt Ihre Karte keine PUK-Funktion, so kann lhre Bankkarte nicht mehr zur TAN-
Generierung genutzt werden, Sie bendétigen dann eine neue Bankkarte. Wenden Sie sich hierfur bitte an
lhr Kreditinstitut.

Nachfolgend wird davon ausgegangen, dass |lhre Benutzer-PIN gesperrt ist und Sie einen PUK zum
Entsperren besitzen.

So entsperren Sie die Benutzer-PIN mit lhrem PUK:

Sie befinden sich in den Einstellungen im Menii Benutzer-PIN.
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REINERSCT*

N

Benutzer-PIN

Wahlen Sie den Punkt entsperren aus.

REINERSCT®
e no e

PUK:

Fkkkkk

Geben Sie nun den PUK aus Ihrem PUK-Brief ein. Bestétigen Sie die Eingabe mit der OK-Taste. Sie
werden danach aufgefordert Ihren PIN zu andern.

T R AR TS
REINERSCT*™
be
Hinweis

PIN &ndern?

Tippen Sie die OK-Taste.
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Neue PIN:
*hkkkk

Geben Sie nun eine neue Benutzer-PIN ein und merken Sie sich diese sehr gut. Bestatigen Sie lhre
Eingabe mit der OK-Taste.

Wiederholen
Kkkkkk

Geben Sie Ihre neue Benutzer-PIN nochmals ein und bestétigen Sie die Eingabe mit der OK-Taste.

REINERSCT*
- m

PIN gedndert

Die neue Benutzer-PIN wurde gesetzt.
Zum Beenden Karte aus dem Leser ziehen.
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Fehlercodes

Folgende Fehlerzustande kénnen auftreten. Die Fehlercodes werden lhnen mit ,Fehler XX* im Display
angezeigt.

Karte defekt,
nicht unterstiitzt
oder falsch gesteckt

Muster Fehlermeldung

Wahrend der Erzeugung der TAN ist ein Fehler aufgetreten, bitte
2,3,4,7,8,12, versuchen Sie es erneut. Tritt dieser Fehler mindestens dreimal
15,17,18,19 hintereinander auf, so ist die Karte oder der Leser defekt.
Wenden Sie sich in diesem Fall bitte an lhre Bank.

Erzeugung einer TAN ist in der Kombination Karte und Leser

1,5 nicht maglich.

Eine Erzeugung von TANs ohne Eingabe der PIN ist mit lhrer
Karte zur Zeit nicht méglich. Ursache kann eine fehlerhafte PIN-
Eingabe bei der letzten TAN-Erzeugung mit PIN sein.

9 Verwenden Sie fur die ndchste TAN-Erzeugung bitte den Ablauf
mit Eingabe der PIN (siehe Kapitel TAN mit Benutzer-PIN[ M)
Anschlieend ist die TAN-Berechnung auch wieder ohne PIN-
Eingabe mdglich.

lhre PIN fir die TAN-Erzeugung bzw. die PUK ist gesperrt.
11,14,16 Wenden Sie sich
bitte an lhre Bank.

Die PIN wurde bereits gesetzt. Verwenden Sie die Karte bitte
13 mit dem gesetzten Wert. Falls Ihnen der gewahlte Wert nicht
mehr bekannt ist, wenden Sie sich bitte an lhre Bank.

Es ist ein Fehler in der Kommunikation mit dem Chip
aufgetreten. Stellen Sie sicher, dass Sie die korrekte Karte
verwenden und korrekt in den Leser einflihren. Wenden Sie sich
an lhre Bank, wenn der Fehler trotzdem weiterhin auftritt.

Es ist ein nicht behandelter Fehler aufgetreten. Wenden Sie
10 sich an lhre
Bank, wenn der Fehler weiterhin auftritt.

Die eingegebenen Daten sind ungiiltig, bitte versuchen Sie es

21
erneut.

Kartenfehler bei der Datenabsicherung, bitte versuchen Sie es

22
erneut.




Fehlercode Erlauterung

Die TAN-Erzeugung ohne PIN-Eingabe ist gesperrt. Um weiter
TAN erzeugen zu kénnen mussen Sie zunachst eine PIN
vergeben.

23

25

Uber die unidirektionale Schnittstelle wurden fehlerhafte Daten
Ubertragen. Wenden Sie sich an lhre Bank, wenn der Fehler
weiterhin auftritt.

27

Das Betriebssystem der Bank- / SparkassenCard wird nicht
unterstutzt. Eventuell ist die Karte veraltet und darf deshalb
nicht mehr unterstiitzt werden. Tipp: Ist die Karte schon alter als
z.B. 5 Jahre, so kann die Ausstellung einer neuen Karte das
Problem losen.
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4.3 Authenticator Asnwendung
431 Konten

4.3.1.1 Konten anlegen und anzeigen
Im Authenticator ein neues Konto anlegen

So legen Sie ein neues Konto in der Authenticator Anwendung an:

REINERSCT™

1. tanJack® deluxe einschalten

2. Authenticatorﬁ auswahlen
3. Auf + tippen, die Kamera geht an
4. Jetzt den QR-Code Ihrer Anwendung abfotografieren

Das TOTP-Authentisierungskonto wird automatisch angelegt und angezeigt
Konto im Authenticator verwenden

So zeigen Sie ein angelegtes Konto in der Authenticator Anwendung an:

REINERSCT*

=

Google 1. tanJack® deluxe einschalten

123 456 2. Authenticatorﬁ auswahlen
I 3. Tippen Sie auf das gewlinschte Konto

Nun wird Ihnen der TOTP-Code wie auch die aktuelle Uhrzeit angezeigt.

Suchen

Uber die Suchen-Taste, kdnnen sie ein angelegtes Konto suchen. Geben Sie dafiir einfach den Namen
des Kontos ein.

Navigieren
Uber die Pfeiltasten (<-Taste und >-Taste) kénnen Sie zwischen den Seiten Navigieren.
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4.3.1.2

4.3.1.3

4.3.1.4

Backup anlegen

O

Jeder QR-Code, der lhnen zum Erstellen eines TOTP-Kontos angezeigt wird, enthalt einen
geheimen elektronischen Schliissel. Auf Basis dieses Schllssels wird der TOTP-Code
individuell furr Ihr Konto erzeugt. Um diesen elektronischen Schliissel fiir Notfalle als
Backup zu speichern, empfehlen wir lhnen unbedingt diesen QR-Code als
Grafikdatei verschliisselt zu speichern oder auf Papier auszudrucken und
anschlieBend sicher zu archivieren. Eine Verschliisslung von Dateien oder Ordnern ist
schon mit Bordmitteln von Windows, macOS und Linux problemlos mdglich.

Konten l6schen

O

—_

S

Achtung: Bevor Sie ein Konto in der Authenticator Anwendung I6schen, stellen Sie
unbedingt sicher, dass die Loschung keine negativen Auswirkungen auf lhren
Zugang zum jeweiligen Account hat bzw. Sie liber andere Methoden weiterhin auf
lhren Account zugreifen konnen!

Geloschte Konten kéonnen in der Authenticator Anwendung nicht wiederhergestelit
werden, sie konnen aber neu angelegt werden.

. tanJack® deluxe einschalten

Authenticatorﬁ auswahlen
Dasaléschende Konto auswahlen

Die ===-Taste tippen

Konto I6schen auswahlen

Léschung mit der Loschen Taste bestatigen

Konten Einstellungen

Um die Einstellungen des jeweiligen Kontos aufzurufen, tippﬂSie auf das entsprechende Konto.
Sobald Ihnen der TOTP-Code angezeigt wird tippen Sie die ===-Taste.

lhnen erscheint dann folgendes Meni:

amazon
monikamusterfrauerein

Name dndern

E-Mail andern
Konto l6schen

Name andern: Uber diese Taste kdnnen Sie den Namen des angezeigten Kontos andemn. Tippen Sie
dafur einfach das Name andern. Geben Sie den gewiinschten Namen auf der Tastatur ein und
Bestatigen Sie die Eingabe mit der € Taste.

Kennung andern: Mit diese Taste kénnen Sie die Kennung des angezeigten Kontos andern. Tippen
Sie dafir einfach auf Kennung @ndern. Geben Sie nun die gewlinschte Kennung (z.B. E-Mail Adresse
oder Kundennummer) auf der Tastatur ein und Bestatigen Sie die Eingabe mit der € Taste.

Konto I6schen: Wenn Sie diese Taste tippen, wird das Konto geléscht. Bitte beachten Sie die
Informationen aus dem Kapitel Konten |6schen[ 221,



Favorit: Uber diese Taste wird das ausgewéahlte Konto zum Faworiten. Der Kontoname von Favoriten
wird gelb/blau dargestellt. Sie kénnen Favoriten in lhrer Liste auch zuerst darstellen. Bitte beachten Sie
dafiir die Informationen zur Ansicht im Kapitel Einstellungen| 27
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4.3.2 Authenticator-PIN

Eine wichtige und exklusive Sicherheitsfunktion der Authenticator Anwendung des tanJack® deluxe ist
der Authenticator-PIN. Ist der Authenticator-PIN aktiviert, kann die Authenticator Anwendung des
tanJack® deluxe erst nach Eingabe der Authenticator-PIN verwendet werden. So ist die Authenticator
Anwendung des tanJack® deluxe effektiv vor Missbrauch geschiitzt.

Wenn Sie den Authenticator-PIN aktivieren, merken Sie sich die eingegebene PIN
sehr gut! Haben Sie lhre PIN fiir die Authenticator Anwendung vergessen, konnen
Sie das Gerat nicht mehr verwenden! Aus Sicherheitsgriinden kann eine
vergessene PIN nicht wiederhergestellt werden, auch REINER SCT kann auch lhre
PIN nicht wiederherstellen.

Wurde die PIN fiinf Mal falsch eingegeben, so setzt sich die Authenticator
Anwendung des tanJack® deluxe auf Werkseinstellungen zuriick und alle
Schliissel, Konten und die PIN sind geloscht. Die Authenticator Anwendung des
tanJack® deluxe ist nun im Initialzustand, d.h. wie ein Neugerit.

4.3.2.1 Authenticator-PIN Einrichten

Um den Authenticator-PIN einzurichten schalten Sie den tanJack® deluxe ein.

Wahlen Sie dann die Authenticator Anwendung aus und tippen Sie danach die = Taste.

lhnen erscheinen im Display dann folgende Funktionen:

REINERSCT™

E=] 11:20 -+

Authenticator

PIN-Schutz

Wahlen Sie nun den Punkt PIN-Schutz aus.
Im folgenden Meni tippen Sie bitte auf den Button Einrichten.

PIN -Schutz

Aufheben
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REINERSCT®
I3 E

Wiederholen:
*hkkkkk

12
4 |5
7|8
a o0

0]

Vergeben Sie nun lhre persénliche PIN mit einer Lange von mindestens 5 und maximal 12 Ziffern.
Bestatigen Sie Ihre Eingaben mit der OK-Taste.

Wiederholen Sie lhre PIN und bestatigen Sie die Wiederholung mit der OK-Taste.

o e RS SR |
REINERSCT*
PIN-Schutz

erfolgreich
eingerichtet!

Nach erfolgreicher Eingabe ist der PIN-Schutz aktiviert.
4.3.2.2 Authenticator-PIN Aufheben

Um den Authenticator-PIN aufzuheben schalten Sie den tanJack® deluxe ein.

Wahlen Sie dann die Authenticator Anwendung & aus und tippen Sie danach die E-Taste.

Ihnen erscheinen im Display dann folgende Punkte:

REINERSCT*
e n0 -

Authenticator

Favoriten I6schen
PIN-Schutz
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Wahlen Sie nun den Punkt PIN-Schutz aus.
Im folgenden Mend tippen Sie bitte auf den Button Aufheben.

PIN -Schutz

Aufheben

Geben Sie nun lhre bereits vergebene PIN ein, um den PIN-Schutz aufzuheben. Bestatigen Sie die
Eingabe mit der OK-Taste.

REINERSCT*

Nach erfolgreicher Eingabe ist der PIN-Schutz aufgehoben.
REINERSCT*®

PIN-Schutz
aufgehoben
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43.3 Einstellungen

Um% Einstellungen der Authenticator Anwendung des tanJack® deluxe zu 6ffnen, tippen Sie bitte
die ===-Taste.

Authenticator

Favoriten |6schen
PIN-Schutz

Ansicht

Der griin-rote Zeitbalken im Display zeigt an, wie lange der TOTP-Code gliltig ist. Ist der Zeitbalken
abgelaufen, wird ein neuer Code generiert.

Klassisch: Der Zeitbalken startet immer bei der absoluten Zeit. Das heif3t, die Gultigkeit des ersten
angezeigten TOTP-Codes kann unterschiedlich lang sein. Um genug Zeit zum Abtippen des Codes zu
haben, missen Sie eventuell warten, bis der nachste Code angezeigt wird.

Komfort: Der Zeitbalken startet immer bei 100%. Dies entspricht in der Regel 30 Sekunden. Somit
haben Sie immer genug Zeit, um den Code abzutippen.

Sortierung

Sie kénnen lhre Konten in der Authenticator Anwendung wie folgt sortieren:

¢ Alphabetisch: Die Konten werden in der alphabetischen Reihenfolge dargestellt.

o Zuletzt verwendet: Die Konten werden entsprechend der letzten Verwendung absteigend dargestellt.
¢ Oft verwendet: Die Konten werden nach der Haufigkeit ihrer Verwendung absteigend dargestellt.

Favoriten zuerst: Aktivieren Sie diesen Button, wenn Sie lhre Favoriten vor allen anderen Konten
angezeigt bekommen maéchten. Diese Funktion kann bei jeder Ansicht ausgewahlt werden.

Favoriten I6schen
Uber diese Funktion kénnen Sie alle Kennzeichnungen zum Favoriten I16schen.

PIN-Schutz
Weitere Informationen finden Sie im Kapitel PIN-Schutz[ 24



28 Anleitung tanJack deluxe Version 1.0.1

44 Datum/Uhrzeit

REINERSCT*

“

Datum / Uhrzeit

Uhrzeit + Datum

Zeitzone
Uhrzeit-Format
Temperatur

= 0 ¢«

Datum + Uhrzeit synchronisieren: Falls nach einiger Zeit einmal die in lhre Anwendung
eingegebenen TOTP-Codes nicht mehr akzeptiert werden, muss eventuell die interne Uhr des tanJack®
deluxe neu synchronisiert werden. So setzen Sie die Uhrzeit neu:

1.

N

® N Ok w

Rufen Sie mit Ihrem Internet-Browser folgende Adresse auf: www.reiner-sct.com/sync
tanJack® deluxe einschalten

U
Datw Uhrzeit Eé tippen
Die ===-Taste tippen
Datum + Uhrzeit auswahlen
www.reiner-sct.com/sync wird angezeigt und die Kamera geht an
Jetzt den auf www.reiner-sct.de/sync angezeigten QR-Code abfotografieren
Die Uhrzeit wird automatisch synchronisiert

Zeitzone: Mdchten Sie die Uhrzeit auf Ihre Zeitzone setzen? Dann gehen Sie wie folgt vor:

1.

N

® N Ok W

Rufen Sie mit lhrem Internet-Browser folgende Adresse auf: www.reiner-sct.com/timezone und
wahlen Sie die gewlnschte Zeitzone aus
tanJack® deluxe einschalten

U
Datu&/ Uhrzeit EC?-) tippen
Die ===-Taste tippen
Zeitzone auswahlen
www.reiner-sct.com/timezone wird angezeigt und die Kamera geht an
Jetzt den auf www.reiner-sct.de/timezone angezeigten QR-Code abfotografieren
Die Zeitzone wird automatisch neu gesetzt

Uhrzeit-Format: Mdchten Sie das Zeitformat dndern? Dann gehen Sie wie folgt vor:

-

abrwd

6.

tanJack® deluxe einschalten

U
Datuil Uhrzeit Eé tippen
Die ===-Taste tippen
Uhrzeit-Format auswahlen
Das gewiinschte Uhrzeit-Format (12 Std. oder 24 Std. bzw. Sekunden an oder aus) auswahlen.
Das ausgewahlte Zeitformat wird in gelb dargestellt.
Das Zeitformat ist nun umgestellt.

Temperatur: Mochten Sie die Temperaturanzeige korrigieren bzw. aktivieren/deaktivieren? Dann gehen
Sie wie folgt vor:

1.

tanJack® deluxe einschalten


http://www.reiner-sct.com/sync
http://www.reiner-sct.com/sync
http://www.reiner-sct.com/timezone

Sk wN

-
Datl&/ Uhrzeit EC:) tippen
Die ===-Taste tippen
Temperatur auswahlen
Auf dem Button Temperatur anzeigen kénnen Sie die Temperaturanzeige aktivieren/deaktivieren
Sie kénnen die Temperatur Uber den Korrekturwert nach oben bzw. unten korrigieren
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Sicherheitshinweise
Wichtige Sicherheitshinweise

Bitte lesen Sie diese Informationen und die ausfihrliche Bedienungsanleitung sorgfaltig und wollstandig,
bevor Sie das Produkt benutzen.

Geben Sie das Produkt an Dritte stets zusammen mit dieser Bedienungsanleitung weiter.
Verwenden Sie das Produkt nicht, wenn es offensichtlich beschadigt ist.

BestimmungsgemaRer Gebrauch / Haftung

Der tanJack® deluxe ist ein elektronisches Gerat, welches die Dateniibertragung via QR- bzw.
Farbmatrix-Code ermdglicht.

Der tanJack® deluxe ermdglicht die TAN- und TOTP-Generierung.

Der tanJack® deluxe ist fiir folgende Einsatzbereiche nicht vorgesehen: Kritische Infrastrukturen,
Systeme mit einem hohen Risiko, mit einem hohen Gefahrenpotential oder wo eine hohe
Ausfallsicherheit gefordert ist, wie zum Beispiel: militdrische oder waffentechnische Systeme,
Flugzeuge oder lebenswichtige bzw. lebenserhaltende Systeme. Ausnahmen sind mit dem Hersteller
schriftlich zu vereinbaren.

Das Gerat ist ausschlieRlich fir die Nutzung in der Heim- und Biroumgebung vorgesehen. Als nicht
bestimmungsgemaf er Gebrauch gilt, wenn Sie dieses Produkt anders benutzen, als in der
Bedienungsanleitung beschrieben.

REINER SCT haftet stets entsprechend den gesetzlichen Vorschriften. REINER SCT haftet nicht fir
einen Datenverlust der im tanJack® deluxe gespeicherten Daten (z.B. TOTP-Schliissel) oder fiir die
aus der nicht ordnungsgemafien Funktion oder Nichtfunktion des Produkts, sowie der Zusatzgerate /
Zubehorteile, entstandenen Aufwendungen und Schaden.

Wenn Sie damit nicht einverstanden sind, verwenden Sie das Produkt nicht.

Gesundheitsschaden und Unfalle vermeiden

Halten Sie Produkt-, Verpackungs- und Zubehérteile von Kindern und Haustieren
fern, um Unfalle und Erstickungsgefahren zu vermeiden. Stecken Sie keine
Fremdkorper in den Kartenschlitz. Werfen Sie das Gerat keinesfalls ins Feuer.
Benutzen Sie das Produkt nicht, wenn lhre Umgebung besondere Aufmerksamkeit
erfordert.

Produktschaden und Storungen vermeiden

Das Gerat kann unter folgenden Bedingungen aufgrund der Umgebung Uberhitzen. Seien Sie vorsichtig

im Umgang mit dem Gerat, um eine Verklrzung der Akkulebensdauer, eine Beschadigung des Gerats

oder ein Feuer zu vermeiden.

f

e Lagern Sie das Gerat nicht bei sehr niedrigen oder sehr hohen Temperaturen.

e Setzen Sie das Gerat nicht Uber langere Zeitraume direkter Sonneneinstrahlung aus.

¢ Verwenden oder lagern Sie das Gerat nicht fur langere Zeit in sehr heiRen Umgebungen wie im
Sommer im Autoinnenraum. f

e Legen Sie das Gerat nicht in Bereichen ab, die heil werden kdnnen, zum Beispiel auf einem
Heizkissen. f

¢ Bewahren Sie das Gerat nicht in oder in der Nahe von Heizungen, Mikrowellengeraten, erhitzten
Kochvorrichtungen oder Hochdruckbehaltern auf. f

¢ Verwenden Sie niemals ein beschadigtes Ladegerat oder einen beschadigten Akku.
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Angaben zur Richtlinie 2014/53/EU (Funkanlagen)

Bitte vor Erstinbetriebnahme Anleitung lesen: www.reiner-sct.com/manual

Wichtige Sicherheitshinweise

Bitte lesen Sie diese Informationen und die ausflihrliche Bedienungsanleitung sorgfaltig und vollstandig,
bevor Sie das Produkt benutzen. Die ausfiihrliche Bedienungsanleitung finden Sie unter: www.reiner-
sct.com/manual

Geben Sie das Produkt an Dritte stets zusammen mit dieser Bedienungsanleitung weiter. Verwenden
Sie das Produkt nicht, wenn es offensichtlich beschadigt ist.

BestimmungsgemaRer Gebrauch / Haftung

Der tanJack® deluxe kann fiir die TAN-Generierung mittels kontaktbehafteten Smartcards oder als
TOTP-Authenticator ohne Smartcard verwendet werden. Die Datenubertragung zu PC, Notebook, Tablet
oder Smartphone erfolgt via Low Engergy 2,4 GHz-Funk. Das Gerat ist ausschlieBlich fir die Nutzung
in der Heim- oder Buroumgebung vorgesehen. Als nicht bestimmungsgemaRer Gebrauch gilt, wenn Sie
dieses Produkt anders benutzen, als in der Bedienungsanleitung beschrieben. REINER SCT iibernimmt
keine Haftung bei Missbrauch oder nicht ordnungsgemafiem Gebrauch des Produkts sowie der
Zusatzgerate / Zubehorteile. REINER SCT haftet nicht fir Schaden aus Verbindungsabbriichen zum
Host oder zur Karte, wegen leerer Akkus oder Uberschreiten des Sendebereichs.

Vorgesehenes Nutzungsgebiet des Gerates: Deutschland

Gesundheitsschdaden und Unfélle vermeiden

Halten Sie stets einen Abstand von mindestens 30 cm zwischen Gerat und Herzschrittmacher bzw.
implantiertem Defibrillator (ICDs) oder sonstigen sensiblen Geraten, da das Produkt hochfrequente
Funkwellen im Frequenzbereich von 2,4 GHz aussendet. Bitte beachten Sie die Gebrauchsanleitung
lhres Herzschrittmachers, ICDs oder ahnlichem. Benutzen Sie das Produkt nicht, wenn lhre Umgebung
besondere Aufmerksamkeit erfordert. Benutzen Sie das Produkt ausschlieBlich in Umgebungen, in
denen die Nutzung von 2,4 GHz-Funkgeraten gestattet ist. Fragen Sie gegebenenfalls das zustandige
Personal.

Produktschdden und Stérungen vermeiden

Halten Sie das Produkt stets trocken und setzen Sie es weder extrem niedrigen noch extrem hohen
Temperaturen aus (Féhn, Heizung, lange Sonneneinstrahlung, etc.), um Korrosionen, Verformungen,
Fehlfunktionen oder Zerstérung zu vermeiden. Verwenden Sie ausschlieRlich die von REINER SCT
mitgelieferten oder empfohlenen Zusatzgerate / Zubehorteile. Reinigen Sie das Produkt ausschlielich
mit einem weichen, trockenen Tuch.

Angaben zu Frequenzen und Sendeleistung

2,4 GHz-Funk, Version 5.0 LE

Verwendetes Frequenzband: ISM Band 2.400 MHz bis 2.483,5 MHz
Unterster Kanal: 2.402 MHz, héchster Kanal: 2.480 MHz, 40 Kanale,
Kanalbandbreite: 1 MHz, Kanalabstand: 2 MHz, Modulation: GFSK
Maximale abgestrahlte Sendeleistung: < 5 mW (7 dBm E.L.LR.P)

Batterie-Richtlinie (2006/66/EG & 2013/56/EU)
Entsorgung von Batterien

Dieses Produkt enthalt Batterien (Akkus), deren Lebensdauer ist zwar sehr lang,

trotzdem mussen sie irgendwann einmal entsorgt werden. Altbatterien (Akkus)

dirfen nicht in den Hausmiill. Verbraucher sind gesetzlich verpflichtet, Batterien

(Akkus bzw. das Gerat) zu einer geeigneten Sammelstelle zu bringen, dort kénnen

diese kostenlos entsorgt werden. Informationen zum Entsorgen von Altbatterien

(Akkus und Geraten) erhalten Sie von der zustandigen Stelle lhrer Stadt bzw.
Gemeinde. Altbatterien (Akkus) kdnnen wieder verwertet werden. Die Mulltonne bedeutet: Batterien und
Akkus durfen nicht in den Hausmuill.
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Gerateentsorgung (WEEE-Richtlinie)

Entsorgen Sie dieses Produkt am Ende seiner Nutzungsdauer bei lhrer 6rtlichen
kommunalen Sammelstelle oder im Recycling Center.

Vereinfachte EU-Konformitatserklarung

Hiermit erklart die Reiner Kartengerate GmbH & Co. KG., dass der TAN-Generator
tanJack® deluxe den EU-Richtlinien, harmonisierten Normen und technischen
Spezifikationen fiir dieses Gerat entspricht. Der wollstandige Text der EU-
Konformitéatserklarung ist unter der folgenden Internetadresse verfugbar:
www.reiner-sct.com/manual

Information zum ElektroG
Das Gerat wurde nach dem 15. August 2018 erstmals in den Verkehr gebracht.

Das Wort ,QR Code* ist ein eingetragenes Warenzeichen von Denso Wave Incorporated.
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Support

Hilfe bei Storungen

Bei Stérungen, die sich nicht durch eine erneute Inbetriebnahme lhres tanJack® deluxe beheben
lassen, kontaktieren Sie bitte unsere Seniceabteilung Gber unsere Website unter
http://www.reiner-sct.com/support/support-anfrage.html.

Service

Sie haben ein hochwertiges Produkt von REINER SCT erworben, das einer strengen Qualitatskontrolle
unterliegt. Sollten trotzdem einmal Probleme auftreten oder haben Sie Fragen zur Bedienung des
Gerates, kdnnen Sie jederzeit eine Supportanfrage an unsere Seniceabteilung unter

support@reiner-sct.com senden.

Gewabhrleistung

REINER SCT leistet fur Material und Herstellung des Chipkartenlesers eine Gewahrleistung von 24
Monaten ab der Ubergabe. Dem Ké&ufer steht das Recht zur Nachbesserung zu. REINER SCT kann,
statt nachzubessern, Ersatzgerate liefern. Ausgetauschte Gerate gehen in das Eigentum von REINER
SCT uber.

Die Gewahrleistung erlischt, wenn durch den Kaufer oder nicht autorisierte Dritte in das Gerat
eingegriffen wird. Schaden, die durch unsachgemafR e Behandlung, Bedienung, Aufbewahrung, sowie
durch héhere Gewalt oder sonstige auere Einflisse entstehen, fallen nicht unter die Gewahrleistung.


http://www.reiner-sct.com/support/support-anfrage.html
mailto:support@reiner-sct.com
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