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REINER SCT Authenticator mini

Der REINER SCT Authenticator mini ist

eine Hardware fiir die sichere Zwei-Faktor-
Authentisierung (2FA) mittels zeitbasiertem
Einmalpasswort (TOTP-Code). Der REINER SCT
Authenticator mini erkennt durch die eingebaute
Kamera, die von Threm Account angezeigten
Authentisierungsdaten in Form eines QR-Codes
blitzschnell und ordnet diese einem Konto im
REINER SCT Authenticator mini zu. Zum siche-
ren Login an einem Account, generiert er alle
30 Sekunden einen neuen TOTP-Code.

WICHTIGER HINWEIS:

Bitte lesen Sie vor Gebrauch des
REINER SCT Authenticator mini die
vollstandige Anleitung:
reiner-sct.com/manual

Die Taste

Funktion: Ein- und Ausschalten, zuriick
USB-C Anschluss: Fiir TOTP-Code Ubertragung
und Akku laden

Taster

REINERSCT®

USB-C
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Neue Konten anlegen

. REINER SCT Authenticator mini mit Taster

einschalten

. Nach rechts wischen, das Hauptmenii

wird angezeigt

. Auf Neues Konto tippen, die Kamera geht an

. Jetzt den QR-Code Threr Anwendung

abfotografieren

. Das TOTP-Authentisierungskonto wird

automatisch angelegt und angezeigt
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Backup anlegen

Jeder QR-Code, der Thnen zum Erstellen eines
TOTP-Kontos im REINER SCT Authenticator mini
in Threr Anwendung angezeigt wird, enthalt
einen geheimen elektronischen Schlissel. Auf
Basis dieses Schliissels wird der TOTP-Code
individuell fiir Ihr Konto erzeugt.

Um diesen elektronischen Schliissel fiir
Notfdlle als Backup zu speichern, empfehlen
wir Ihnen unbedingt, diesen QR-Code als
Grafikdatei verschliisselt zu speichern oder
auf Papier auszudrucken und anschlieBend
sicher zu archivieren.

Eine Verschliisselung von Dateien oder Ordnern
ist schon mit Bordmitteln von Windows, mac0S
und Linux problemlos maglich.

REINER SCT Authenticator
mini verwenden

Wenn Sie mindestens ein Konto im REINER SCT
Authenticator mini angelegt haben, schalten Sie
das Gerdt mit dem Taster ein. Sofort wird Thnen
eine Liste der angelegten Konten angezeigt.
Wahlen Sie das gewiinschte Konto durch
Tippen aus.

Konteniibersichten
Der REINER SCT Authenticator mini verfiigt iber
unterschiedliche Sortierungen in der Darstellung

der eingerichteten TOTP-Konten.

WeiR: Alphabetische Reihenfolge
Rot: Haufigste Verwendung

PIN-Schutz verwenden

Eine wichtige und exklusive Sicherheitsfunktion
des REINER SCT Authenticator mini ist der
PIN-Schutz. Ist der PIN-Schutz aktiviert, kann
der REINER SCT Authenticator mini erst nach
Eingabe der PIN verwendet werden. So ist der
REINER SCT Authenticator mini effektiv vor
Missbrauch geschiitzt.

Wichtiger Hinweis: Wenn Sie den PIN-Schutz
aktivieren, merken Sie sich die eingegebene
PIN sehr gut! Haben Sie Thre PIN fiir den
REINER SCT Authenticator mini vergessen,
kénnen Sie das Gerat nicht mehr verwenden,
ohne es vorher auf die Werkseinstellungen
zuriickzusetzen! Aus Sicherheitsgriinden kann
eine vergessene PIN nicht wiederhergestellt
werden, auch REINER SCT kann Thre PIN nicht
wiederherstellen.

Wurde die PIN fiinf Mal falsch eingegeben, so
setzt sich der REINER SCT Authenticator mini
auf Werkseinstellungen zuriick und alle Schlis-
sel, Konten und die PIN sind geldscht. Der
REINER SCT Authenticator mini ist nun im
Initialzustand, d.h. wie ein Neugerdt.
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So aktivieren Sie den PIN-Schutz

1. REINER SCT Authenticator mini mit Taster
einschalten

. Nach rechts wischen

. PIN-Schutz tippen

. Setzen / Andern tippen

(S 2 I — N S ]

. Geben Sie Thre PIN ein (6-12 Ziffern) und
tippen Sie anschlieRend auf OK

6. Wiederholen Sie Ihre Eingabe

So deaktivieren Sie den PIN-Schutz

1. REINER SCT Authenticator mini mit Taster
einschalten

. Nach rechts wischen

. PIN-Schutz tippen

. Loschen tippen

Ul W

. Léschung mit Ja bestatigen
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Uhrzeit neu setzen

Falls nach einiger Zeit einmal die in Ihrer
Anwendung eingegebenen TOTP-Codes nicht
mehr akzeptiert werden, muss eventuell die
interne Uhr des REINER SCT Authenticator mini
neu synchronisiert werden.

So setzen Sie die Uhrzeit neu:
1. Rufen Sie mit Threm Internet-Browser folgen-

de Adresse auf: www.reiner-sct.com/sync

2. REINER SCT Authenticator mini mit Taster
einschalten

3. Nach rechts wischen und auf Einstellungen
tippen

4. Uhrzeit tippen
5. Zeit setzen tippen

6. www.reiner-sct.com/sync wird angezeigt,
OK tippen

7. Die Kamera geht an

8. Jetzt den auf www.reiner-sct.de/sync
angezeigten QR-Code abfotografieren

9. Die Uhrzeit wird automatisch synchronisiert

Andere Zeitzone auswahlen

Mdchten Sie die Uhrzeit auf Ihre Zeitzone
setzen? Dann gehen Sie wie folgt vor:

1. Rufen Sie mit Threm Internet-Browser
folgende Adresse auf:
www.reiner-sct.com/timezone und wahlen
Sie die gewiinschte Zeitzone aus

n

. REINER SCT Authenticator mini mit Taster
einschalten

3. Nach rechts wischen und Einstellungen
tippen

4. Uhrzeit tippen
5. Zeitzone tippen

6. www.reiner-sct.com/timezone wird
angezeigt, OK tippen

7. Die Kamera geht an

8. Jetzt den auf www.reiner-sct.de/timezone
angezeigten QR-Code abfotografieren

9. Die Zeitzone wird nach dem nachsten
Einschalten ibernommen

Konto loschen

Achtung: Bevor Sie ein Konto im REINER SCT
Authenticator mini loschen, stellen Sie unbe-
dingt sicher, dass die Loschung keine negativen
Auswirkungen auf Ihren Zugang zum jeweiligen
Account hat, bzw. Sie iiber andere Methoden
weiterhin auf Thren Account zugreifen kénnen!

Geloschte Konten konnen im REINER SCT
Authenticator mini nicht wiederhergestellt
werden, sie kdnnen aber neu angelegt werden.

So loschen Sie ein Konto im REINER SCT
Authenticator mini:

1. REINER SCT Authenticator mini mit Taster
einschalten

N

. Gewiinschtes Konto durch tippen auswahlen
. Nach rechts wischen
. Loschen tippen

. Loschung mit Ja bestdtigen

o ol = w

. Das Konto wurde geloscht
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Einsatzgebiete

Der REINER SCT Authenticator mini ist fiir den
Heim- und Biiroeinsatz vorgesehen. Er ist
nicht fiir den Einsatz in rauer, aggressiver oder
explosiver Umgebung oder im AuRenbereich
vorgesehen. Das Produkt ist fir folgende
Einsatzbereiche nicht vorgesehen: Kritische
Infrastrukturen, Systeme mit einem hohen
Risiko, mit einem hohen Gefahrenpotential
oder wo eine hohe Ausfallsicherheit gefordert
ist, wie zum Beispiel: militarische oder
waffentechnische Systeme, Flugzeuge oder

lebenswichtige bzw. lebenserhaltende Systeme.

Ausnahmen sind mit dem Hersteller schriftlich
zu vereinbaren.
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Haftungsausschluss

REINER SCT haftet stets entsprechend den
gesetzlichen Vorschriften. REINER SCT haftet
nicht fiir einen Datenverlust der im

REINER SCT Authenticator mini gespeicherten
Daten (z.B. TOTP-Schliissel) oder fiir die aus
der nicht ordnungsgemaRen Funktion oder
Nichtfunktion des Produkts entstandenen
Aufwendungen und Schdaden. Wenn Sie damit
nicht einverstanden sind, verwenden Sie das
Produkt nicht.

Hilfe

Hilfe finden Sie auch unter:
www.reiner-sct.com/support oder per
E-Mail an support@reiner-sct.com

Vereinfachte
EU-Konformitatserkldrung

Hiermit erklart die Reiner
Kartengerdte GmbH & Co. KG,
dass der REINER SCT

Authenticator mini den EU-Richtlinien,
harmonisierten Normen und technischen
Spezifikationen fiir dieses Gerat entspricht.

Der vollstandige Text der EU-Konformitatserkla-
rung ist unter der folgenden Internetadresse
verfiigbar: www.reiner-sct.com/manual

Information zum ElektroG

Das Gerat wurde nach dem 15. August 2018
erstmals in den Verkehr gebracht.

Wichtige Informationen
zur Sicherheit

Das Gerat und sein Zubehor konnen Kleinteile
enthalten. Halten Sie diese auRerhalb der
Reichweite von Kindern. Werfen Sie das Gerat
keinesfalls ins Feuer.

Informationen Lithium-Akku: Beim Ladevor-
gang raten wir zu einer erhohten Achtsamkeit.
Verwenden Sie deshalb nur unbeschadigte
USB-C Ladegerate- und Ladekabel, die fiir das
Gerat vorgesehen sind. Laden Sie Ihre Gerate
moglichst an einem Ort mit Rauch- bzw. Brand-
melder und achten Sie darauf, dass sich in der
unmittelbaren Nahe keine brennbaren Materiali-
en und Gegenstande befinden. Bleiben Sie beim
Laden in der Nahe und laden Sie nicht, wahrend
Sie schlafen. Mdgliche Gefahren konnen so nicht
rechtzeitig erkannt werden.

Schiitzen Sie das Gerat gegen mechanische Ein-
flisse wie StoRe, Schlage oder Herunterfallen.
Lagern und laden Sie das Gerat nicht im AuRen-
bereich, nicht in feuchten Raumen sowie nicht
an Orten, an denen sehr hohe Temperaturen zu
erwarten sind (bspw. im Gartenhaus oder
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hinter der Windschutzscheibe im Auto). Neben
der Verringerung von Gefahrenlagen konnen
Sie hierdurch gleichzeitig die Lebensdauer des
Akkus verlangern.

Verhalten im Brandfall: Brennende lithium-
haltige Akkus konnen stark reizende, atzende
sowie giftige Dampfe und Substanzen freiset-
zen. Daher besteht im Brandfall ein erhohtes
Risikopotenzial. Brande dieser Art werden
aktuell haufig mit groRen Wassermengen
erfolgreich geldscht.
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Entsorgung von Elektronikgerdten

Die durchgestrichene Miilltonne bedeutet, dass Sie gesetzlich verpflichtet sind,
Gerate einer vom unsortierten Abfall getrennten Erfassung zuzufiihren. Die Ent-
sorgung iber die Restmiilltonne oder die gelbe Tonne ist nicht zulassig. Nicht
fest verbaute Batterien oder Akkus mussen vor der Entsorgung entnommen und
getrennt als Batterie entsorgt werden.

Mdglichkeiten der Riickgabe von Altgerdten

Altgerdte kénnen im Rahmen der durch 6ffentlich-rechtlichen Entsorgungs-
trager eingerichteten und zur Verfigung stehenden Maglichkeiten der Riickgabe
oder Sammlung von Altgeraten abgeben werden, damit eine ordnungsgemaRe
Entsorgung der Altgerate sichergestellt ist. Hier finden Sie Informationen zu
Sammel- und Riicknahmestellen: https://e-schrott-entsorgen.org

Datenschutz
Wir weisen darauf hin, dass Sie fiir das Loschen personenbezogener Daten auf
dem zu entsorgenden Altgerat selbst verantwortlich sind.
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Entsorgung von Batterien

Dieses Produkt enthalt einen Akku, dessen Lebensdauer zwar sehr lange ist,
trotzdem muss er irgendwann einmal entsorgt werden. Altbatterien und Akkus
dirfen nicht in den Hausmiill. Verbraucher sind gesetzlich verpflichtet, Batterien
und Akkus zu einer geeigneten Sammelstelle zu bringen, dort kdnnen diese
kostenlos entsorgt werden. Informationen zum Entsorgen von Altbatterien

und Akkus erhalten Sie von der zustandigen Stelle Ihrer Stadt bzw. Gemeinde.
Altbatterien und Akkus konnen wiederverwertet werden. Die Miilltonne be-
deutet: Batterien und Akkus dirfen nicht in den Hausmiill.
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