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Vorwort 1

Liebe Kundin, lieber Kunde,

vielen Dank, dass Sie sich fir den REINER SCT Autenticator mini entschieden haben.

Der REINER SCT Authenticator mini ist eine Hardware fiir die sichere Zwei-Faktor-Authentisierung
(2FA) mittels zeitbasiertem Einmalpasswort (TOTP-Code). Der REINER SCT Authenticator mini
erkennt durch die eingebaute Kamera, die von Ihrem Account angezeigten Authentisierungsdaten in
Form eines QR-Codes blitzschnell und ordnet diese einem Konto im REINER SCT Authenticator mini
zu. Zum sicheren Login an einem Account generiert er alle 30 Sekunden einen neuen TOTP-Code. Der
generierte TOTP-Code kann beim REINER SCT Authenticator mini iber USB an den Rechner
gesendet werden. Somit kann die Eingabe des TOTP-Code optional entfallen.

Die Highlights auf einen Blick

Sichere Zwei-Faktor-Authentisierung (2FA) mit TOTP
Fir Smartphone, Tablet, Notebook oder Desktop

Bei allen fiihrenden Online-Plattformen sofort nutzbar
Verwalten von mehreren TOTP-Konten

Automatische Ubertragung des TOTP-Code via USB
Technologie aus Deutschland

Das Gerat wurde in Deutschland entwickelt und mit groter Sorgfalt hergestellt, so dass es Sie viele
Jahre zuverlassig unterstitzt.

Bitte lesen Sie diese Anleitung sorgfaltig durch, bevor Sie den REINER SCT Authenticator mini
verwenden.

Viel Erfolg mit Threm neuen Gerat wiinscht lhnen

REINER SCT

Reiner Kartengerate GmbH & Co. KG
Baumannstr. 16-18

78120 Furtwangen

Germany

www.reiner-sct.com



http://www.reiner-sct.com

2/ Systemvoraussetzungen
e Ein TOTP fahiger Login
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Geratebeschreibung 3

Gerateubersicht

Taster

Touch-Display

REINERSCT®

Office 365

723 656

11:20:28

Beschreibung der Bedienelemente

‘Tastenbezeichnung Funktion

Taster Ein- und Ausschalten, zurlick

USB-C Fir TOTP-Code Ubertragung und Akku laden

Uhrzeit setzen nach leerem Akku

Bei einem leeren Akku bleiben die TOTP-Schllssel im persistenten Speicher des REINER SCT
Authenticator mini erhalten. Jedoch ist es mdglich, dass die Uhrzeit des REINER SCT Authenticator
mini neu gesetzt werden muss. Ist dies der Fall, erscheint nach der Auswahl des Kontos folgender
Hinweis:

REINERSCT*®

www.

reiner-sct.com

/sync

Rufen Sie mit lhrem Internet-Browser die Adresse www.reiner-sct.com/sync auf und scannen Sie den
angezeigten QR-Code ab. Die Uhrzeit ist nun neu gesetzt und Sie kdnnen mit dem REINER SCT
Authenticator mini wie gewohnt weiterarbeiten. Eine Komplettanleitung fir die Synchronisation der
Uhrzeit finden Sie im Kapitel Geratemeniil 4 unter "Uhrzeit".



http://www.reiner-sct.com/sync

4 Anleitung Authenticator mini Version 1.0.0

Im Geratemenu kdnnen Sie verschiedenste Einstellungen vornehmen und Anwendungen starten.
Gehen Sie bitte dabei folgendermal3en vor.

Um ins Geratemenii zu gelangen, wischen Sie bei eingeschaltetem Gerat nach rechts. Im Display wird
Folgendes angezeigt.

REINERSCT®

Neues Konto

QR-Code

Einstellungen

Durch wischen nach oben und unten kénnen Sie durch das Meni navigieren. Durch tippen auf den
jeweiligen Mentipunkt, gelangen Sie in das entsprechende Unterment. Mit driicken des Tasters
verlassen Sie das Untermeni wieder.

Das Geratemenu des REINER SCT Authenticator mini hat folgenden Aufbau.

‘ Geratemenii

Meues Konto
PIN-Schutz

Setzen / Andern

L&schen

QR-Code

Einstellungen

| Uhrzeit setzen
|

e ]

IIII[II

24 Std.

Return senden

=
w

MNein
Helligkeit

Verwaltung

Update

Info

o)
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Geratemenu 5

Neues Konto

Uber diesen Button kénnen Sie ein neues TOTP-Konto anlegen.

Konten anlegen

REINER SCT Authenticator mini mit Taster einschalten

Nach rechts wischen, das Hauptmenl wird angezeigt

Auf Neues Konto tippen, die Kamera geht an

Jetzt den QR-Code lhrer Anwendung abfotografieren

Das TOTP-Authentisierungskonto wird automatisch angelegt und angezeigt

aOrON~

Backup anlegen

Jeder QR-Code, der Ihnen zum Erstellen eines TOTP-Kontos im REINER SCT

Authenticator mini in IThrer Anwendung angezeigt wird, enthalt einen geheimen
elektronischen Schlissel. Auf Basis dieses Schltssels wird der TOTP-Code individuell fir

Ihr Konto erzeugt. Um diesen elektronischen Schliissel fiir Notfalle als Backup zu
speichern, empfehlen wir lhnen unbedingt diesen QR-Code als Grafikdatei
verschliisselt zu speichern oder auf Papier auszudrucken und anschlieBend sicher
zu archivieren. Eine Verschliisslung von Dateien oder Ordnern ist schon mit Bordmitteln
von Windows, macOS und Linux problemlos mdglich.

Konten loschen

Achtung: Bevor Sie ein Konto im REINER SCT Authenticator mini I6schen, stellen

0 Sie unbedingt sicher, dass die L6schung keine negativen Auswirkungen auf lhren
Zugang zum jeweiligen Account hat bzw. Sie liber andere Methoden weiterhin auf
lhren Account zugreifen konnen!

Geloschte Konten kdonnen im REINER SCT Authenticator mini nicht
wiederhergestellt werden, sie konnen aber neu angelegt werden.

REINER SCT Authenticator mini mit Taster einschalten
Gewlinschtes Konto durch tippen auswahlen

Nach rechts wischen

Loschen tippen

Léschung mit Ja bestatigen

Das Konto wurde geléscht

ook wN~
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4.2

421

PIN-Schutz

Eine wichtige und exklusive Sicherheitsfunktion des REINER SCT Authenticator mini ist der PIN-
Schutz. Ist der PIN-Schutz aktiviert, kann der REINER SCT Authenticator mini erst nach Eingabe der
PIN verwendet werden. So ist der REINER SCT Authenticator mini effektiv vor Missbrauch geschitzt.

gut! Haben Sie Ihre PIN fiir den REINER SCT Authenticator mini vergessen, kénnen
Sie das Gerat nicht mehr verwenden! Aus Sicherheitsgriinden kann eine
vergessene PIN nicht wiederhergestellt werden, auch REINER SCT kann auch lhre
PIN nicht wiederherstellen.

0 Wenn Sie den PIN-Schutz aktivieren, merken Sie sich die eingegebene PIN sehr

Wurde die PIN fiinf Mal falsch eingegeben, so setzt sich der REINER SCT Authenticator mini auf
Werkseinstellungen zuriick und alle Schiiissel, Konten und die PIN sind geléscht. Der REINER SCT
Authenticator mini ist nun im Initialzustand, d.h. wie ein Neugerat.

PIN-Schutz einrichten

Um den PIN-Schutz einzurichten starten Sie den REINER SCT Authenticator mini dem Taster und
wischen Sie nach rechts um ins Menl zu gelangen.
Tippen Sie in folgendem Meni auf PIN-Schutz.

REINERSCT® REINERSCT®
Neues Konto
Setzen/Andern
QR-Code

Einstellungen

Im Folgenden Dialog tippen Sie den Punkt Setzen/Andern.

Vergeben Sie nun lhre persdnliche Benutzer-PIN mit einer Lange von mindestens 6 und maximal 12
Ziffern. Bestatigen Sie lhre Eingaben mit OK.
Wiederholen Sie Ihre Benutzer-PIN und bestéatigen Sie die Wiederholung mit der OK.

REINERSCT*®

PIN
gesetzt.

Nach erfolgreicher Eingabe ist der PIN-Schutz aktiviert.
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PIN-Schutz aufheben

Um den PIN-Schutz aufzuheben starten Sie den REINER SCT Authenticator mini dem Taster und
wischen Sie nach rechts um ins Menl zu gelangen.
Tippen Sie in folgendem Menu auf PIN-Schutz.

REINERSCT*® REINERSCT*®

Neues Konto w
Setzen/Andern

QR-Code .
Léschen
Einstellungen

Im Folgenden Dialog tippen Sie den Punkt Loschen.

REINERSCT®

Bestdtigung

Wollen Sie
Die PIN wirklich

Loschen?

Bestatigen Sie die Léschung mit Ja.
Nach erfolgreicher Bestatigung ist der PIN-Schutz deaktiviert.



4.3 QR-Code

Uber diesen Button kénnen Sie QR-Codes scannen, welche eine Internetadresse (URL) beinhalten und
diese per USB-C an den PC Ubertragen.
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4.4 Einstellungen
4.41 Uhrzeit

Setzen: Falls nach einiger Zeit einmal die in Ihre Anwendung eingegebenen TOTP-Codes nicht mehr
akzeptiert werden, muss eventuell die interne Uhr des REINER SCT Authenticator mini neu
synchronisiert werden. So setzen Sie die Uhrzeit neu:

Rufen Sie mit Ihrem Internet-Browser folgende Adresse auf: www.reiner-sct.com/sync
REINER SCT Authenticator mini mit Taster einschalten

Nach rechts wischen und auf Einstellungen tippen

Uhrzeit tippen

Zeit setzen tippen

www.reiner-sct.com/sync wird angezeigt, OK tippen

Die Kamera geht an

Jetzt den auf www.reiner-sct.com/sync angezeigten QR-Code abfotografieren

Die Uhrzeit wird automatisch synchronisiert

©CoOoNoOOA~WN =

Zeitzone: Mdchten Sie die Uhrzeit auf Ihre Zeitzone setzen? Dann gehen Sie wie folgt vor:

1. Rufen Sie mit lhrem Internet-Browser folgende Adresse auf: www.reiner-sct.com/timezone und
wahlen Sie die gewlinschte Zeitzone aus

REINER SCT Authenticator mini mit Taster einschalten

Uhrzeit tippen

Zeitzone tippen

www.reiner-sct.com/timezone wird angezeigt, OK tippen

Die Kamera geht an

Jetzt den auf www.reiner-sct.com/timezone angezeigten QR-Code abfotografieren

Die Zeitzone wird nach dem nachsten Einschalten tbernommen

ONOORWN

Zeitformat: Mdchten Sie das Zeitformat andern? Dann gehen Sie wie folgt vor:

REINER SCT Authenticator mini mit Taster einschalten
Uhrzeit tippen

Zeitformat tippen

Auf das gewilinschte Zeitformat (12 Std. oder 24 Std.) tippen
. Das Zeitformat ist nun umgestellt.

4.4.2 Return senden

In diesem Menii kénnen Sie auswahlen, ob Sie nach der automatischen Ubertragung des TOTP-Code
per USB-C ein automatisches Return (Enter) senden méchten. Dadurch kénnen Sie sich ohne die
Return- (Enter)-Taste zu driicken, noch schneller an einer Anwendung anmelden.

443 Helligkeit

In diesem Menl kénnen Sie die Displayhelligkeit des REINER SCT Authenticator mini per
Schieberegler einstellen.

SUE .


http://www.reiner-sct.com/sync
http://www.reiner-sct.com/sync
http://www.reiner-sct.com/sync
http://www.reiner-sct.com/timezone
http://www.reiner-sct.com/timezone

4.5 Verwaltung

4.5.1 Update
Derzeit wird noch kein Update angeboten.



4.6 Info

Hier werden lhnen Informationen diverse Informationen zum REINER SCT Authenticator mini
angezeigt, wie beispielsweise die installierte Firmwareversion.



5/
5.1

Bedienung des REINER SCT Authenticator

Kontenuibersichten

Wenn Sie mindestens ein Konto im REINER SCT Authenticator mini angelegt haben, schalten Sie das
Gerat mit dem Taster ein. Sofort wird lhnen eine Liste der angelegten Konten angezeigt. Wahlen Sie
das gewunschte Konto durch Tippen aus.

Der REINER SCT Authenticator mini verfiigt Gber unterschiedliche Sortierungen in der Darstellung der
eingerichteten TOTP-Konten.

weill:  Alphabetische Reihenfolge
rot: Haufigste Verwendung
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Ubertragung des TOTP-Code per USB

Mit dem REINER SCT Authenticator mini haben Sie die Mdglichkeit ganz bequem Ihre TOTP-Codes
per USB an einen PC, ein Smartphone oder ein Tablett zu senden.

Um dieses Feature zu nutzen, missen Sie einfach den REINER SCT Authenticator mini mit dem
gewunschten Gerat via USB verbinden. Ob eine Verbindung mit lhrem Gerat hergestellt werden
konnte, erkennen Sie auf dem Startbildschirm am USB-Symbol.

REINERSCT*®

R

33%

15:21:19

Wenn Sie nun das gewtlinschte TOTP-Konto auswahlen, erscheint ein Senden Button im Display.

REINERSCT®

0ffice 365

Max.mustermann@microsoft.de

723 656

15:21:19

Sobald Sie den Button Senden tippen, wird der aktuell giiltige TOTP-Code in das Feld eingefligt, in
welchem Sie gerade stehen.

Mit der Funktion Return senden, kdnnen Sie den Anmeldeprozess so noch einmal verschlanken,
indem nach dem TOTP zusatzlich noch ein Return (Enter) gesendet wird. Weitere Informationen finden
Sie im Kapitel Geratemenii[ 41 unter dem Punkt Return senden.



5.3 Tipps

Das mehrfache nach rechts wischen aktiviert die Kamera. Der dann jeweils aufgenommene QR-Code,
der unterschiedliche Funktionen beinhalten kann (z.B. neues Konto, Zeit-synchronisieren oder die
Zeitzone wechseln) wird vom REINER SCT Authenticator mini intelligent ausgewertet und die Funktion
entsprechend verwendet, ohne dass Sie Menlfunktionen aufrufen missen.
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Die Silikon-Schutzhille kann vor Schadigungen des REINER SCT Authenticator mini schitzen.

Vorteile:

Elegante Schutzhiille

Geeignet fur REINER SCT Authenticator mini
Leicht anzubringen

Ausgesparte Offnungen fiir die Taste und USB-C
Robust und langlebig

Die Silikon-Schutzhiille fiir den REINER SCT Authenticator mini kdnnen Sie in unserem Online-Shop
hier kaufen:
https://shop.reiner-sct.com/authenticator/silikon-schutzhuelle-fuer-den-reiner-sct-authenticator-mini



https://shop.reiner-sct.com/authenticator/silikon-schutzhuelle-fuer-den-reiner-sct-authenticator-mini
https://shop.reiner-sct.com/authenticator/silikon-schutzhuelle-fuer-den-reiner-sct-authenticator-mini
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Wichtige Sicherheitshinweise
Bitte lesen Sie diese Informationen und die ausfiihrliche Bedienungsanleitung sorgfaltig und vollstandig,
bevor Sie das Produkt benutzen.

Geben Sie das Produkt an Dritte stets zusammen mit dieser Bedienungsanleitung weiter.
Verwenden Sie das Produkt nicht, wenn es offensichtlich beschadigt ist.

BestimmungsgemaBer Gebrauch / Haftung

Der REINER SCT Authenticator mini ist fir den Heim- und Buroeinsatz vorgesehen. Er ist nicht fir den
Einsatz in rauer, aggressiver oder explosiver Umgebung oder im Au3enbereich vorgesehen. Das
Produkt ist fur folgende Einsatzbereiche nicht vorgesehen: Kritische Infrastrukturen, Systeme mit
einem hohen Risiko, mit einem hohen Gefahrenpotential oder wo eine hohe Ausfallsicherheit gefordert
ist, wie zum Beispiel: militarische oder waffentechnische Systeme, Flugzeuge oder lebenswichtige
bzw. lebenserhaltende Systeme. Ausnahmen sind mit dem Hersteller schriftlich zu vereinbaren.

REINER SCT haftet stets entsprechend den gesetzlichen Vorschriften. REINER SCT haftet nicht fur
einen Datenverlust der im REINER SCT Authenticator mini gespeicherten Daten (z.B. TOTP-
Schlissel) oder fiir die aus der nicht ordnungsgemafen Funktion oder Nichtfunktion des Produkts
entstandenen Aufwendungen und Schaden. Wenn Sie damit nicht einverstanden sind, verwenden Sie
das Produkt nicht.

Gesundheitsschaden und Unfalle vermeiden

Halten Sie Produkt-, Verpackungs- und Zubehérteile von Kindern und Haustieren
fern, um Unfélle und Erstickungsgefahren zu vermeiden. Werfen Sie das Gerat
keinesfalls ins Feuer. Benutzen Sie das Produkt nicht, wenn Ihre Umgebung
besondere Aufmerksamkeit erfordert.

Informationen Lithium-Akku
Beim Ladevorgang raten wir zu einer erhdhten Achtsamkeit. Verwenden Sie deshalb nur
unbeschadigte USB-C Ladegerate- und Ladekabel, die fir das Gerat vorgesehen sind. Laden Sie lhre
Gerate moglichst an einem Ort mit Rauch- bzw. Brandmelder und achten Sie darauf, dass sich in der
unmittelbaren Nahe keine brennbaren Materialien und Gegenstande befinden. Bleiben Sie beim Laden
in der Nahe und laden Sie nicht, wahrend Sie schlafen. Mdgliche Gefahren kénnen so nicht rechtzeitig
erkannt werden.
Schitzen Sie das Gerat gegen mechanische Einflisse wie Stol3e, Schldge oder Herunterfallen. Lagern
und laden Sie das Gerat nicht im AuRenbereich, nicht in feuchten Rdumen sowie nicht an Orten, an
denen sehr hohe Temperaturen zu erwarten sind (bspw. im Gartenhaus oder hinter der
Windschutzscheibe im Auto). Neben der Verringerung von Gefahrenlagen kénnen Sie hierdurch
gleichzeitig die Lebensdauer des Akkus verlangern.

Verhalten im Brandfall

Brennende lithiumhaltige Akkus kdnnen stark reizende, atzende sowie giftige Dampfe und Substanzen
freisetzen. Daher besteht im Brandfall ein erhdhtes Risikopotenzial. Brande dieser Art werden aktuell
haufig mit gro3en Wassermengen erfolgreich geléscht.

Produktschaden und Stérungen vermeiden

Halten Sie das Produkt stets trocken und setzen Sie es weder extrem niedrigen noch extrem hohen
Temperaturen aus (Féhn, Heizung, lange Sonneneinstrahlung, etc.), um Korrosionen, Verformungen,
Fehlfunktionen oder Zerstdrung zu vermeiden.

Verwenden Sie ausschlieRlich die von REINER SCT mitgelieferten oder empfohlenen Zusatzgerate /
Zubehorteile. Reinigen Sie das Produkt ausschlieRlich mit einem weichen, trockenen Tuch.
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Batterie-Richtlinie (2006/66/EG & 2013/56/EU) Entsorgung von

Batterien
Dieses Produkt enthalt einen Akku, dessen Lebensdauer zwar sehr lange ist,
trotzdem muss er irgendwann einmal entsorgt werden. Altbatterien und Akkus
dirfen nicht in den Hausmiuill. Verbraucher sind gesetzlich verpflichtet, Batterien
und Akkus zu einer geeigneten Sammelstelle zu bringen, dort kénnen diese
kostenlos entsorgt werden. Informationen zum Entsorgen von Altbatterien und
Akkus erhalten Sie von der zustandigen Stelle lhrer Stadt bzw. Gemeinde.
Altbatterien und Akkus kénnen wiederverwertet werden. Die Milltonne bedeutet: Batterien und Akkus
dirfen nicht in den Hausmuill.

Information zum ElektroG
Das Gerat wurde nach dem 15. August 2018 erstmals in den Verkehr gebracht.

Gerateentsorgung (WEEE-Richtlinie)

Altgerate kdnnen im Rahmen der durch 6ffentlich-rechtlichen Entsorgungstrager
eingerichteten und zur Verfigung stehenden Mdglichkeiten der Rickgabe oder
Sammlung von Altgeraten abgeben werden, damit eine ordnungsgemafie
Entsorgung der Altgerate sichergestellt ist. Hier finden Sie Informationen zu
Sammel- und Riicknahmestellen: https://e-schrott-entsorgen.org

Vereinfachte EU-Konformitatserklarung

Hiermit erklart die Reiner Kartengerate GmbH & Co. KG, dass der REINER SCT
Authenticator mini den EU-Richtlinien, harmonisierten Normen und technischen
Spezifikationen flr dieses Gerat entspricht. Der vollstandige Text der EU-
Konformitatserklarung ist unter der folgenden Internetadresse verfligbar:
www.reiner-sct.com/manual

Das Wort ,QR Code* ist ein eingetragenes Warenzeichen von Denso Wave Incorporated.
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Hilfe bei Stérungen

Sie haben ein hochwertiges Produkt von REINER SCT erworben, das einer strengen Qualitatskontrolle
unterliegt. Sollten trotzdem einmal Probleme auftreten oder haben Sie Fragen zur Bedienung des
Gerates, kdnnen Sie jederzeit eine Supportanfrage an unsere Serviceabteilung unter support@reiner-
sct.com senden. Hilfe finden Sie auch in unserem Forum unter: www.reiner-sct.com/support.

Gewabhrleistung

REINER SCT leistet fur Material und Herstellung des Chipkartenlesers eine Gewahrleistung von 24
Monaten ab der Ubergabe. Dem Ké&ufer steht das Recht zur Nachbesserung zu. REINER SCT kann,
statt nachzubessern, Ersatzgerate liefern. Ausgetauschte Gerate gehen in das Eigentum von REINER
SCT Uber.

Die Gewabhrleistung erlischt, wenn durch den Kaufer oder nicht autorisierte Dritte in das Gerat
eingegriffen wird. Schaden, die durch unsachgemalfe Behandlung, Bedienung, Aufbewahrung, sowie
durch héhere Gewalt oder sonstige duRere Einfliisse entstehen, fallen nicht unter die Gewahrleistung.

Auf Akku erfolgt keine Gewahrleistung.


mailto:support@reiner-sct.com
mailto:support@reiner-sct.com
http://www.reiner-sct.com/support
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